Kampanjarekisteria koskeva tietosuojaseloste

Téssd tietosuojaselosteessa kerromme, miten Hypo-konsernissa késittelemme EU:n yleisen tietosuoja-
asetuksen 2016/679 ja muiden tietosuojavaatimusten mukaisesti luonnollisten henkildiden (rekisterdity)
henkil6tietoja.

Rekisterinpitiaji

Kampanjarekisterin (henkilorekisteri) osalta rekisterinpitdjind toimivat Suomen Hypoteekkiyhdistys (Hypo)
ja Suomen Asuntohypopankki Oy (AHP).

Hypo ja AHP kuuluvat Hypo-konserniin ja toimivat yhteisrekisterinpitdjina:

e Hypo on rekisterinpitdjd lainaamiseen, lainahoitoon ja laina-asiakkaiden notariaattitoimeksiantoihin
sekd Hypon, AHP:n ja/tai Suomen Hypoteekkiyhdistyksen Eldkesiétio s.r.:n (Eldkesditio) asuntojen
ostamiseen, myymiseen ja vuokraamiseen liittyvien henkilGtietojen osalta ja

e AHP on rekisterinpitéjé tileihin, talletuksiin ja niiden kayttoon, verkkopankkitunnuksiin,
tonttinotariaattitoimintaan, notariaattitoimeksiantoihin ja muihin AHP:1le sallittuihin litketoimiin
liittyvien henkilStietojen osalta.

Hyposta ja AHP:std yhdessd kdytetdén téssé tietosuojaselosteessa nimitysté rekisterinpitdja” ja rekistereisti
nimitysti “rekisteri”.

Rekisterinpitdjin yhteystiedot:
e  Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e  Yhteyshenkild: Tietosuojavastaava
e  Puhelinnumero: 09 228 361

Tietosuojavastaava

Hypo-konsernilla on yhteinen tietosuojavastaava. Tietosuojavastaavana toimii Anna Kulju
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e Puhelinnumero: 09 228 361
e Sihkopostiosoite: anna.kulju(at)hypo.fi.

Milla perusteella kisittelemme henkilotietoja?

Henkil6tietojen kisittely perustuu rekisteréidyn kuulumiseen markkinointi- tai muun
myynninedistimiskampanjan kohteeksi valittuun henkiléryhméan (kohderyhma):

A. Kontaktikohderyhmaissa rekisteroidyn tyo- tai toimeksiantosuhteeseen rekisterinpitédjan
yhteistyokumppaneina oleviin oikeushenkil6ihin

B. Huoltosoittokohderyhmaissa rekisterdidyn ja rekisterinpitéjén viliseen sopimukseen, kun asiakas ei on
antanut markkinointikieltoa

C. Séhkoisessd suoramarkkinointikohderyhméssa rekisterdidyn rekisterinpitdjén verkkopalvelussa
tekemddn hakemukseen, palvelupyyntdon tai asiantuntijaviestin vastaanottajaksi rekisterditymiseen, kun
asiakas on antanut suostumuksensa sdhkdiseen suoramarkkinointiin ja

D. Kampanjakohderyhmassé rekisterinpitdjan kolmannelta osapuolelta markkinointi- ja tai
myynninedistdmistarkoituksessa ostamiin henkilGtietoihin.
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Ketka kasittelevit henkilotietoja?

Henkil6tietoja késittelee Hypo sekd omasta ettd AHP:n puolesta ndiden yhtididen vilisen kirjallisen
palvelusopimuksen nojalla.

Liséksi henkilGtietoja kisittelevét kirjallisten palvelusopimusten nojalla rekisterinpitdjan kayttamat
jarjestelmdtoimittajat, alihankkijat ja palveluntuottajat.

Niité henkilGtietoja késittelevid oikeushenkilditd ei tdssd tietosuojaselosteessa yritys- ja liikkesalaisuuden
takia tarkemmin yksil6ida.

Kaikki henkilGtietoja kasittelevat oikeushenkil6t on yksildity rekisterinpitdjin selosteessa henkilotietojen
kasittelytoimista, jonka rekisterinpitdjd pyynnostd toimittaa Tietosuojaviranomaisille tai muille
rekisterinpitdjéé valvoville viranomaisille.

Mihin tarkoitukseen henkilotietoja kisitellaian?

Henkilorekisterin mukaisten henkilGtietojen késittelyn yleisend tarkoituksena on kaikkien kohderyhmien
osalta rekisterinpitdjan omien tai yhteistyokumppaneiden tuotteiden tai palveluiden myynti, markkinointi ja
muu myynninedistiminen, jossa rekisterinpitéja tai rekisterinpitdjan kanssa kirjallisen palvelusopimuksen
tehnyt késittelija soittaa tai ldhettad kirjeen, sdhkopostiviestin, tekstiviestin tai muun viestin kohderyhmaéan
kuuluvalle rekisterdidylle.

Kontaktikohderyhmin (A) ja huoltosoittokohderyhmén (B) henkilGtietojen késittelyn erityisend
tarkoituksena on asiakassuhteen hoitaminen ja asiakaspito.

Sahkoisen suoramarkkinointikohderyhmaén (C) henkil6tietojen késittelyn erityisend tarkoituksena on
potentiaalisen asiakassuhteen hoitaminen. Rekisterinpitéja tai rekisterinpitdjén kanssa kirjallisen
palvelusopimuksen tehnyt késittelijé voi kontaktoida rekister6idyn esim. varmistaakseen, onko

lainahakemus, joka ei ole johtanut sopimukseen tai sopimusmuutokseen, edelleen ajankohtainen ja voiko
rekisterinpitéjd olla asiassa edelleen avuksi.

Miti henkilotietoja tallennamme ja Kiisittelemme?
Henkildrekisteriin tallennetaan ja sielld késitellddn henkil6tietoja rekisterdidyisté, joilla

A. On ty6- tai toimeksiantosuhde rekisterinpitdjan yhteistydkumppaneina oleviin oikeushenkildihin
(kontaktikohderyhmi)

B. On sopimukseen perustuva suhde rekisterinpitdjain (huoltosoittokohderyhma)
C. On rekisterdidyn rekisterinpitdjan verkkopalvelussa tekeméén hakemukseen tai palvelupyynt6on taikka
rekisterditymiseen asiantuntijaviestien vastaanottajaksi perustuva suhde rekisterinpitdjaan (sahkodinen

suoramarkkinointikohderyhmai) ja

D. Ei ole edelld mainittuun perusteeseen perustuvaa suhdetta rekisterinpitdjadn ja joiden henkilGtiedot
rekisterinpitdja on hankkinut kolmannelta osapuolelta (kampanjakohderyhma).

Henkilorekisterissd on rekisterdidyistéd seuraavat tiedot:

A. Kontaktikohderyhmain perustiedot, kuten
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nimitiedot

rekister6idyn tydsuhteeseen liittyvit tiedot kuten tyonantajan osoite, puhelinnumero ja
sdhkopostiosoite ja

oikeushenkildn nimi ja Y-tunnus, johon rekisterdidylld on ty6- tai toimeksiantosuhde.

B. Huoltosoittokohderyhmin perustiedot, kuten

henkil6tunnus, Y-tunnus

nimitiedot

lahiosoite, postinumero ja postitoimipaikka
sopimus- tai palvelukohtainen osoite
puhelinnumerot, sahkdpostiosoitteet ja
voimassa olevia sopimuksia koskevat tiedot.

C. Séahkoiseen suoramarkkinointikohderyhmaén perustiedot, kuten

henkil6tunnus, Y-tunnus

nimitiedot

puhelinnumerot, sahkdpostiosoitteet ja

tehtyd hakemusta tai rekisterditymistd asiantuntijaviestin tilaajaksi koskevat tiedot.

D. Kampanjakohderyhmén perustiedot, kuten

nimitiedot

lahiosoite, postinumero ja postitoimipaikka

puhelinnumerot, séhkdpostiosoitteet ja

oikeushenkildén nimi ja Y-tunnus, johon rekisterdidylld on suhde esim. isdnnditsijin tai hallituksen
puheenjohtajan roolissa.

Erityisid henkilotietoryhmii koskeva Kisittely

Tietosuoja-asetuksen 9 artiklan mukaisia erityisid henkil6tietoryhmid koskevia henkildtietoja tai 10 artiklan
mukaisia rikostuomioihin, rikkomuksiin ja turvaamistoimiin liittyvid tietoja ei késitella.

Misti henkilotietoja hankitaan?

Henkildtietoja hankitaan

A. Kontaktikohderyhmin osalta rekisterdidyltd itseltddn ja rekisterinpitdjan yhteistydkumppaneina olevilta
oikeushenkililta

B. Huoltosoittokohderyhmén osalta rekisterinpitdjan asiakasrekisteristd

C. Séhkoisen suoramarkkinointikohderyhmin osalta rekisterinpitéjén potentiaalisten asiakkaiden
rekisteristi ja

D. Kampanjakohderyhmén osalta kolmannelta osapuolelta.

Kenelle henkildtietoja luovutetaan?

Henkildtietoja voidaan luovuttaa

samaan konsolidointiryhméén kuuluville yhteisdille
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o osakkuusyhteiséille, jos se on riskienhallinnan kannalta tarpeen, ja
o rekisterinpitdjan lukuun toimiville henkilGtietojen késittelijoille kirjallisten sopimusten nojalla.

Hypo luovuttaa useiden eri lakien ja viranomaisméaéraysten nojalla henkil6tietoja useille eri viranomaisille
erilaisten raporttien ja viranomaisten tekemien tiedustelujen seké tarkastusten muodossa, johdosta tai

yhteydessd, kun tietojen luovuttamiseen on lakisddteinen peruste.

Multa osin henkil6tiedot ovat luottamuksellisia eikd niitd luovuteta kolmannelle osapuolelle.

Henkilotietojen siirtiminen Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle
Henkildtietoja késitellddn péadsdintdisesti Euroopan Unionin tai Euroopan Talousalueen sisépuolella. Jos

tietoja siirretddn Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle, tulee siirrolle olla siirtoperuste
ja tietoja késittelyssa tulee varmistaa EU:n vaatimuksia vastaavan tietosuojan taso.

Kuinka kauan henkilotietoja sailytetain?

Henkildtietoja sdilytetdén niin kauan kuin se on tarpeen.

A. Kontaktikohderyhmi on luonteeltaan pysyvé alarekisteri, jossa henkilGtietoja sédilytetddn toistaiseksi.
Henkildtietoja poistetaan, kun rekisterdity ei endd ole tyd- tai toimeksiantosuhteessa rekisterinpitdjan

yhteistyokumppaneina oleviin oikeushenkil6ihin.

B. Huoltosoittokohderyhma on luonteeltaan tilapdinen alarekisteri, joka tuhotaan, kun kampanja on
paéttynyt ja viimeistddn 3 vuoden kuluttua sen kalenterivuoden pééttymisestd, jolloin kampanja tehtiin.

C. Séhkoisen suoramarkkinointikohderyhma on luonteeltaan tilapdinen alarekisteri, joka tuhotaan, kun
kampanja on pdéttynyt ja viimeistédn 3 vuoden kuluttua sen kalenterivuoden pédttymisestd, jolloin

kampanja tehtiin.

D. Kampanjakohderyhmé on luonteeltaan tilapdinen alarekisteri, joka tuhotaan, kun kampanja on péittynyt
ja viimeistdén 3 vuoden kuluttua sen kalenterivuoden pédttymisestd, jolloin kampanja tehtiin.

Automatisoitu paitoksentekojirjestelmi

Rekisterinpitdjalla ei ole kdytdssddn automaattista paatoksentekojarjestelmaa.

Profilointi

Profiloinnilla tarkoitetaan henkil6tietojen automaattista késittelyd, jossa henkilStietoja kayttamalla
arvioidaan, analysoidaan ja ennakoidaan luonnollisen henkilon henkilokohtaisia ominaisuuksia kuten
taloudellista tilannetta ja kykya vastata velkasitoumuksista.

Rekisterinpitdj profiloi rekisterdityjd muodostaessaan kohderyhmié:

A. Kontaktikohderyhmadn muodostamisessa ja ylldpidossa rekisterinpitdjd yhdistéa rekisteréidyn tyo- tai
toimeksiantosuhteen perusteella rekisterinpitdjén yhteistydkumppaneina oleviin oikeushenkil6ihin.

B. Huoltosoittokohderyhméan muodostamisessa rekisterinpitdja valikoi ohjelmallisesti kohderyhméén
asiakasrekisteristé rekisterdityjé ja poistaa kohderyhmasta rekisterdidyt, jotka ovat antaneet

markkinointikiellon.
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C. Séahkoisen suoramarkkinointikohderyhmin muodostamisessa rekisterinpitdja valikoi ohjelmallisesti tai
manuaalisesti kohderyhmééin potentiaalisten asiakkaiden rekisteristd rekisterdityjd ja poistaa
kohderyhmasti rekisterdidyt, jotka eivit ole antaneet suostumusta sdhkoiseen suoramarkkinointiin.

D. Kampanjakohderyhmin muodostamisessa rekisterinpitdjd maérittelee kampanjakohtaisesti kolmannelle
osapuolelle kriteerit, joiden pohjalta kolmas osapuoli omia ja muiden osapuolien tietokantojen tietoja
hy6dyntdmalld muodostaa ohjelmallisesti rekisterinpitéjélle kohderyhman ja poistaa kohderyhmésta
rekisterdidyt, jotka ovat antaneet markkinointikiellon. Ndin muodostetusta kohderyhmaésta
rekisterinpitdjd poistaa manuaalisesti rekisterdidyt, jotka jo ovat rekisterinpitdjin asiakasrekisterissa.

Henkilorekisterin tekniset ja organisatoriset turvatoimet

Henkildrekisteri on suojattu asianmukaisilla teknisilld ja organisatorisilla turvatoimilla:
e laitteistojen sijainti ja suojaus
kulunvalvonta
henkildrekisteriin paédsyn rajoittaminen kayttdjatunnuksilla ja kéyttovaltuuksilla
kéyttotapahtumien rekisterdinti
henkilorekisterin muodostavien tiedostojen suojaaminen
henkildrekisterin osan muodostavan paperimuotoisten asiakirjojen séilytys lukollisessa kaapissa ja
késittelyn ohjeistus ja valvonta
o henkilérekisterin henkilGtietoja voivat késitelld vain nimetyt henkilGtietojen késittelijat
tyotehtdviensd mukaisessa laajuudessa ja rekisterinpitdjan antamien ohjeiden mukaisella
tavalla.

Rekisterinpitdja edellyttdd my0s alihankkijoiltaan (henkilGtietojen késittelijoiltd) kasiteltdvien
henkil6tietojen asianmukaista suojaamista teknisilld ja organisatorisilla turvatoimilla.

Henkilotietoja koskevat tiedustelut ja pyynnot
Rekisterdity voi tehda téssa tietosuojaselosteessa jaljempana kuvattuja tiedusteluja tai pyynt6jd maksutta.

Rekisterdidyn tiedusteluun tai pyynt6on voidaan vastata vain, jos rekisterdity voidaan luotettavasti tunnistaa
tiedustelun tai pyynnon esittdmishetkelld. Tiedustelun tai pyynnon voi tehdd
e asioimalla Hypon konttorissa, jolloin tiedustelun esittdjd voidaan konttorissa tunnistaa hyvéksytyisti
henkil6llisyyden osoittavista asiakirjoista tai
e ldhettémalld viestin Hypon www-sivulla turvatulla asiakasviestilld osoitteessa www.hypo.fi tai
Hypon mobiilipankista, jolloin pyynndn esittdja tunnistetaan luotettavasti vahvaa sahkdistd
tunnistamista kayttaen.

Jos rekisterdidyn tiedustelut tai pyynnét ovat toistuvia, ilmeisen perusteettomia tai kohtuuttomia,
rekisterinpitéjd voi perid tiedusteluun vastaamisesta kohtuullisen maksun tai kieltdytyéd vastaamasta
pyyntoon.

Tietosuojatiedustelut
o Rekisterdity voi tiedustella, mitd henkil6tietoja hdnesti on rekisterdity.

Oikaisut, poistot ja tdydentdminen
e Rekisterdity voi vaatia rekisterissi olevan, hintéd koskevan virheellisen tiedon oikaisemista,
poistamista tai tdydentdmista.
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Kisittelyn rajoittaminen tai kieltdminen
e Rekisterdity voi kieltdé rekisterinpitdjdd késittelemésté rekisterditya itsedén koskevia tietoja esim.
perinteiseen markkinointiin. Rekisterdity voi milloin tahansa peruuttaa rekisterinpitdjalle
verkkopalveluiden lomakkeiden kdyton yhteydessa tai muulla tavalla antamansa suostumuksen esim.
sdahkopostin kayttoon tai sdhkdiseen suoramarkkinointiin.

Oikeus tulla unohdetuksi
o Rekisterdity voi pyytda tulla unohdetuksi, jolloin rekisterinpitdjalla on velvoite poistaa rekisterditya
koskevat henkildtiedot, ellei pakottavasta lainsdddanndstd muuta johdu.

Henkil6tietojen siirto
o Rekisterdity ei voi pyytdd henkildtietojensa siirtdmista jérjestelmista toiseen.

Oikeussuojakeinot
Henkildtietoihin liittyvissé asioissa tulee ensisijaisesti olla yhteydessa rekisterinpitéjaan.

Rekisterdity voi halutessaan olla yhteydessa Tietosuojavaltuutetun toimistoon, jos rekisterdity katsoo, ettéd
rekisterinpitéjé ei noudata tietosuoja-asetusta tai muita tietosuojaan liittyvid lakeja tai viranomaisméérayksié.
Tietosuojavaltuutetun toimisto ohjaa, valvoo ja antaa neuvoja henkilStietojen késittelysta.

Tietosuojavaltuutetun toimiston yhteystiedot ovat:
e Kiyntiosoite: Lintulahdenkuja 4, 00530 Helsinki
e Postiosoite: PL 800, 00531 Helsinki
e Vaihde: 029 56 66700
e Sidhkoposti: tietosuoja(at)om.fi
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