Vidarinkaytosepailyistd ilmoittamista koskevan rekisterin
tietosuojaseloste

Tédsséd tietosuojaselosteessa kerromme, miten Suomen Hypoteekkiyhdistyksen Eldkesditio s.r. kisittelee
EU:n yleisen tietosuoja-asetuksen 2016/679 ja muiden tictosuojavaatimusten mukaisesti luonnollisten
henkiléiden (rekisterdity) henkil6tietoja.

Vidrinkaytosepdilyistd ilmoittamista koskevaan rekisteriin (ns. whistleblowing, luottamuksellinen
ilmoittaminen rikkomuksista) rekisterdityji ovat
e ilmoittajat, jotka ovat ilmoittaneet vadrinkdytosepdilystd Suomen Hypoteekkiyhdistyksen
Eldkesditio s.r:n toiminnassa,
e henkildt, joiden toimintaa vadrinkdytdsepaily koskee sekd
e henkil6t, joiden tietojen rekisterdiminen on tarpeen vadrinkaytdsepdilyn selvittdmistd varten.

Rekisterodity voi olla yksityishenkild tai yhteison puolesta toimiva henkild.
Rekisterinpitiji

Viirinkaytosepdilystd ilmoittamista koskevan rekisterin rekisterinpitéjind toimii Suomen
Hypoteekkiyhdistyksen Eldkesditio s.r.

Yhteyshenkiloné toimii Eldkesdation toimitusjohtaja Marja Saloniemi
e Postiosoite: Arabiankatu 12, 6. krs, 00560 Helsinki
e Puhelinnumero: +358 50 528 2610
e Sihkopostiosoite: marja.saloniemi(at)porasto.fi

Milli perusteella kasittelemme henkilotietoja?

Henkil6tietojen kisittely perustuu
o rekister6idyn tekemaén ilmoitukseen epaillystd vaarinkdytoksestd Suomen Hypoteekkiyhdistyksen
Eldkesaitio s.r:n toiminnassa,
sithen, ettd epdily koskee rekisterdityd henkiloa tai
e siihen, ettd henkilon tietojen rekisterdiminen on tarpeen vadrinkdytdsepdilyn selvittdmistd varten.

Ilmoituksia voidaan tehdé perustuen lakiin Euroopan unionin ja kansallisen oikeuden rikkomisesta
ilmoittavien henkildiden suojelusta.

Ketki kisittelevat henkilotietoja?

Henkildtietoja kasittelee Suomen Hypoteekkiyhdistyksen Eldkeséétio s.r.:n ja Suomen
Hypoteekkiyhdistyksen véliseen palvelusopimukseen perustuen Suomen Hypoteekkiyhdistys. Ilmoitusten
késittelyyn on nimetty tietyt henkildt ja vain he saavat késitelld ilmoituksiin liittyvid henkildtietoja.

Lisdksi henkil6tietoja késittelevat kirjallisten palvelusopimusten nojalla rekisterinpitijén ja tietojen
kasittelijan kdyttamat jarjestelmatoimittajat, alihankkijat ja palveluntuottajat.

Naéité henkilGtietoja késittelevid oikeushenkilditd ei tdssd tietosuojaselosteessa yritys- ja litkkesalaisuuden
takia tarkemmin yksil6ida.

Henkildtietoja kasittelevit oikeushenkilt on yksildity rekisterinpitéjén selosteessa henkildtietojen
kasittelytoimista, jonka rekisterinpitdjd pyynnostd toimittaa Tietosuojaviranomaisille tai muille
rekisterinpitdjdd valvoville viranomaisille.



Mihin tarkoitukseen henkilotietoja kisitelliin?

Henkildtietojen késittelyn tarkoituksena on

o cpdillyistd vadrinkaytoksistd, eli lakien ja viranomaisméaardysten vastaisesta menettelystd tehtyjen
ilmoitusten vastaanottaminen ja késittely,

e rekisterdityjen yksildiminen ja yhteystietojen hallinta,

e rekisterinpitdjén lakeihin ja viranomaisten méérdyksiin ja ohjeisiin liittyvien velvoitteiden
tayttdminen,

e rekisterinpitdjin sisdinen valvonta ja riskienhallinta,

e lakiin perustuvien sekd viranomaisten maérdysten ja ohjeiden mukaisten séilytys-, raportointi- ja
kyselyvelvoitteiden hoitaminen.

Mita henkilotietoja tallennamme ja Kisittelemme?
Henkildrekisteriin tallennetaan ja sielld késitellddn seuraavia tietoja:

A. Rekisterdidyn perustiedot, kuten
e nimitiedot
e ldhiosoite, postinumero ja postitoimipaikka
e puhelinnumerot, sdhkopostiosoitteet ja suostumus sdhkopostin kayttoon

B. Ilmoitettuun vadrinkaytosepdilyyn liittyvét tiedot
e ilmoituksen kohteena olevan henkil6- ja tydsuhdetiedot
e secllaisen muun henkilon henkil6- ja tydsuhdetiedot, jonka tietojen rekisterdiminen on tarpeen
vadrinkaytosepdilyn selvittdmistd varten.

C. Muut tarpeelliset tiedot

Erityisid henkilotietoryhmii koskeva Kisittely

Rekisterinpitdja késittelee tietosuoja-asetuksen 9 artiklan mukaisia tietoja, eli esim. sellaisia henkildtietoja,
joista ilmenee rotu tai etninen alkuperé, poliittinen mielipide, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jasenyys seké geneettisid tai biometrisia tietoja henkilon yksiselitteistd tunnistamista varten
sekd terveyttd koskevia tietoja tai luonnollisen henkildn seksuaalista kéyttdytymisté ja suuntautumista
koskevia tietoja tai muita vastaavia, arkaluonteisia tietoja vain, jos késittely on vélttdmétonta ilmoituksen
kasittelemiseksi tai vadrinkaytdsepdilyn selvittdmiseksi.

Rekisterinpitdja késittelee tietosuoja-asetuksen 10 artiklan mukaisia tietoja, eli rikostuomioihin ja
rikkomuksiin ja niihin liittyviin turvaamistoimiin liittyvid henkildtietoja vain, jos kisittely on vélttdméatonta
ilmoituksen kasittelemiseksi tai vadrinkdytosepdilyn selvittimiseksi.

Misti henkilotietoja hankitaan?

Henkildtietoja hankitaan
o rekisterdidylta itseltédén
e Suomen Hypoteekkiyhdistyksen Eldkesditio s.r:44n rekisteroidyista tiedoista sekd rekisterinpitdjan
kayttamien jarjestelméatoimittajien, alihankkijoiden ja palveluntuottajien kdyttamista tiedoista.
e viranomaisten pitdmista rekistereistd lain sallimissa rajoissa.

Kenelle henkildtietoja luovutetaan?

Ilmoituksen tekijan henkilollisyyttd on suojattava laissa méadritellyin tavoin ja hdnen tietojansa ei voida
luovuttaa, kuin laissa mééritellyissa tilanteissa.



Rekisterinpitdja voi kayttda rekisterdityja henkilotictoja késitellessdédn kasittelijoitd, joiden kanssa
henkilGtietojen luovuttamisesta on tehty kirjallinen sopimus. Sopimuksessa tulee varmistaa tietojen
pitiminen salaisena.

Viranomaisella on lain mukaan oikeus saada tietoja rikkomuksesta ilmoittajista ja mahdollisen ilmoituksen
kohteen henkil6tiedoista esim. rikostutkintaa varten. Lakiin perustuen tietoja voidaan luovuttaa myds eri
viranomaisille erilaisten raporttien ja viranomaisten tekemien tiedustelujen seké tarkastusten muodossa,
johdosta tai yhteydessa. Ilmoittajan henkil6llisyys on kuitenkin salainen tieto, jonka luovuttaminen voi
perustua vain lain nimenomaiseen maardaykseen. Ilmoituksen kohteella on tietyissa tilanteissa oikeus saada
viranomaiselta tieto ilmoittajan henkil6llisyydesta.

Henkilotietojen siirtiminen Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle

Rekisterinpitdja kayttdd alihankkijoita henkilotietojen kasittelyssd tarjotessaan palveluja ja tuotteita. Rajatusti
henkil6tietoja siirretddn myos Euroopan talousalueen ulkopuolisissa eli niin kutsutuissa kolmansissa maissa
toimiville organisaatioille. Téllaisia tiedonsiirtoja voidaan toteuttaa kédyttden EU-komission
mallisopimuslausekkeita tai muuta lainsddddnnon sallimaa siirtomekanismia.

Kuinka kauan henkilotietoja sailytetain?

Henkildtietoja sdilytetdén niin kauan kuin se on tarpeen, kuitenkin enintéén laissa sdddetty enimmadisaika.
Epdiltyja rikkomuksia koskevat, ilmoittajaa, mahdollista ilmoituksen kohdetta, ajankohtaa ja asiaa koskevat
tiedot poistetaan viimeistddn 5 vuoden kuluttua, jollei tietojen edelleen sdilyttdminen ole valttdmatonta laissa
sdddettyjen oikeuksien tai velvoitteiden toteuttamista varten taikka oikeudellisen vaateen laatimiseksi,
esittdmiseksi tai puolustamiseksi. Tietojen edelleen sdilyttdmisen tarpeellisuus on tutkittava viimeistdan
kolmen vuoden kuluttua edellisestd tarkistamisesta.

Automatisoitu paatoksentekojirjestelmi

Rekisterinpitdjillé ei ole kdytossdén automaattista padtoksentekojérjestelmad véarinkéytosepdilyja koskevien
ilmoitusten kasittelyssa.

Profilointi
Profiloinnilla tarkoitetaan henkil6tietojen automaattista késittelyd, jossa henkilGtietoja kayttamalla
arvioidaan, analysoidaan ja ennakoidaan luonnollisen henkildn henkilokohtaisia ominaisuuksia kuten

tyOsuoritusta, luotettavuutta ja kiyttdytymista.

Rekisterinpitdjalla ei ole kdytdssddn henkildtietojen automaattista késittelyd vaarinkdytosepdilyja koskevien
ilmoitusten kasittelyssa.

Henkilorekisterin tekniset ja organisatoriset turvatoimet

Henkildrekisteri on suojattu asianmukaisilla teknisilld ja organisatorisilla turvatoimilla:
e laitteistojen sijainti ja suojaus on hoidettu huolella

e kulunvalvonta on jérjestetty

e henkildrekisterin muodostavat tiedostot on suojattu asianmukaisesti

e henkilorekisteriin piésy on rajoitettu kdyttdjatunnuksilla ja kdyttovaltuuksilla

e henkildrekisterin osan muodostavat paperimuotoiset asiakirjat ovat lukollisessa kaapissa ja
e henkildrekisterin henkil6tietoja voivat késitelld vain nimetyt henkildtietojen késittelijat

rekisterinpitijan antamien ohjeiden mukaisella tavalla.



Henkilotietoja koskevat tiedustelut ja pyynnot

Rekisterdity voi tehdi tdssé rekisteriselosteessa jéljempénd kuvattuja tiedusteluja tai pyyntdjd maksutta.
Rekisterdidyn oikeutta tutustua tietoihin voidaan kuitenkin lain nojalla rajoittaa ilmoitettujen henkildtietojen
osalta kokonaan tai osittain, jos se on valttdmatonta ja oikeasuhtaista ilmoituksen paikkansa pitdvyyden
selvittdimisen turvaamiseksi tai ilmoittajan henkildllisyyden suojaamiseksi.

Rekister6idylla on oikeus saada tietoonsa rajoituksen syyt ja pyytad tietojen antamista tietosuojavaltuutetulle
tietosuojalain (1050/2018) 34 §:n 3 ja 4 momentin mukaisesti.

Rekister6idyn tiedusteluun tai pyynt6on voidaan vastata vain, jos rekisterdity voidaan luotettavasti tunnistaa
tiedustelun tai pyynnon esittdmishetkelld. Tiedustelun tai pyynnon voi tehdé
e asioimalla Hypon konttorissa, jolloin tiedustelun esittdjd voidaan konttorissa tunnistaa hyvaksytyista
henkil6llisyyden osoittavista asiakirjoista tai
e ldhettdimalla viestin Hypon www-sivulla turvatulla asiakasviestilld osoitteessa www.hypo.fi tai
Hypon mobiilipankista, jolloin pyynnon esittdjd tunnistetaan luotettavasti vanhaa sahkdoisté
tunnistamista kayttaen.

Jos rekisterdidyn tiedustelut tai pyynndt ovat toistuvia, ilmeisen perusteettomia tai kohtuuttomia,
rekisterinpitéjd voi perid tiedusteluun vastaamisesta kohtuullisen maksun tai kieltdytyéd vastaamasta
pyyntoon.

Tietosuojatiedustelut
e Rekisterdity voi tiedustella, mitd henkil6tietoja hdnestd on rekisterdity. Oikeutta saada tieto voidaan
kuitenkin rajoittaa lainsddddnnon, muiden henkiléiden suojan tai liiketoiminnan kayténtdjen nojalla.

Oikaisut, poistot ja tdydentdminen
e Rekisterdity voi vaatia rekisterissi olevan, hianté koskevan virheellisen tiedon oikaisemista,
poistamista tai tdydentdmista.

Kaésittelyn rajoittaminen tai kieltdminen
e Rekisterdity ei voi rajoittaa hdntd koskevien henkil6tietojen kisittelyd tai kieltdd niiden késittelya.

Oikeus tulla unohdetuksi
e Rekisterdity voi pyytéé tulla unohdetuksi, jolloin rekisterinpitijilld on velvoite poistaa rekisterditya
koskevat henkilotiedot, ellei pakottavasta lainsdddédnndstd muuta johdu.

Henkildtietojen siirto
e Rekisterdity voi pyytdé henkil6tietojensa siirtdmisté jarjestelmésté toiseen. Siirtopyyntd voi koskea
vain sellaisia rekisteréidyn sdhkoisessd muodossa rekisterinpitijille itsestddn toimittamia tietoja,
joiden kisittely suoritetaan automaattisesti tai tietoja, jotka ovat syntyneet rekisterdidyn kayttdessi
rekisterinpitéjén palveluita. Lisdedellytyksend siirtopyynnon toteuttamiselle on, ettéd tiedot voidaan
toimittaa rekisterdidylle sdhkoisessd muodossa.

Oikeussuojakeinot

Henkil6tietoihin liittyvissa asioissa tulee ensisijaisesti olla yhteydessa rekisterinpitdjaén.

Rekisterdity voi halutessaan olla yhteydessd Tietosuojavaltuutetun toimistoon, jos rekisterdity katsoo, etté
rekisterinpitéjé ei noudata tietosuoja-asetusta tai muita tietosuojaan liittyvid lakeja tai viranomaisméarayksia.

Tietosuojavaltuutetun toimisto ohjaa, valvoo ja antaa neuvoja henkilotietojen késittelysta.

Tietosuojavaltuutetun toimiston yhteystiedot ovat:
e Kiyntiosoite: Lintulahdenkuja 4, 00530 Helsinki


http://www.hypo.fi/

e Postiosoite: PL 800, 00531 Helsinki
e Vaihde: 029 56 66700
e Sihkoposti: tietosuoja(at)om.fi
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