Asiakasrekisteria koskeva tietosuojaseloste

Téassd tietosuojaselosteessa kerromme, miten Hypo-konsernissa kisittelemme EU:n yleisen tietosuoja-
asetuksen 2016/679 ja muiden tietosuojavaatimusten mukaisesti luonnollisten henkiloiden (rekisterdity)
henkil6tietoja.

Asiakasrekisteriin rekisterdityjd ovat Suomen Hypoteekkiyhdistyksen (Hypo) ja Suomen Asuntohypopankki
Oy:n (AHP) asiakkaat. Rekisterdity voi olla yksityishenkild tai sellainen yhteison puolesta toimiva henkilo,
jonka edustama yhteisoé kayttda joitakin Hypon tai AHP palveluita.

Rekisterinpitiji
Asiakasrekisterin rekisterinpitdjind toimivat Hypo ja AHP.

Hypo ja AHP kuuluvat Hypo-konserniin ja toimivat yhteisrekisterinpitéjina:

e Hypo on rekisterinpitdja lainaamiseen, lainahoitoon ja laina-asiakkaiden notariaattitoimeksiantoihin
sekd Hypon, AHP:n ja/tai Suomen Hypoteekkiyhdistyksen Eldkes&tio s.r.:n (Eldkesditio) asuntojen
ostamiseen, myymiseen ja vuokraamiseen liittyvien henkil6tietojen osalta ja

e AHP on rekisterinpitija tileihin, talletuksiin ja niiden kayttoon, verkkopankkitunnuksiin,
tonttinotariaattitoimintaan, notariaattitoimeksiantoihin ja muihin AHP:1le sallittuihin liiketoimiin
liittyvien henkildtietojen osalta.

Hyposta ja AHP:sti yhdessd kéytetién tissa tietosuojaselosteessa nimitystd “rekisterinpitéja” ja rekistereista
nimitystéd “rekisteri”.

Rekisterinpitdjén yhteystiedot:
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e  Yhteyshenkilo: Tietosuojavastaava
e  Puhelinnumero: 09 — 228 361

Tietosuojavastaava

Hypo-konsernilla on yhteinen tietosuojavastaava. Tietosuojavastaavana toimii Anna Kulju
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e Puhelinnumero: 09 — 228 361
o Sahkopostiosoite: anna.kulju(at)hypo.fi.

Milli perusteella kisittelemme henkildtietoja?

Kéaytamme henkil6tietoja, jotta voimme tehda tarjouksia, tarjota palvelua ja neuvontaa seka tayttéa
sopimusten ja lakisditeisten velvoitteiden vaatimukset.

Alla kdyttimadmme oikeusperusteet ja esimerkkejd kullakin perusteella suoritettavasta késittelysta:

Sopimus
Esimerkki:
Rekisterinpitdjén ja rekisterdidyn vélinen sopimus tai sopimuksen tekemistd edeltévét toimet
kuten tili- tai luottosopimus tai sen tekemiseen perustuvat toimenpiteet.
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Suostumus

Esimerkki:
Rekisterdidyn sopimuksen, hakemuksen tai muun palvelupyynnon yhteydessi antama
nimenomainen suostumus kuten suoramarkkinointia koskevat suostumukset.

Laissa sdiddetyt vaatimukset ja velvoitteet

Esimerkki:

Rekisterinpitdjan lakisddteinen vaatimus keriti ja séilyttdd rekisterdidyn tunnistamis-,
todentamis- ja tuntemistiedot seka riskienhallinnallinen vaatimus keréti ja sdilyttda
sopimuksen ja asiakaspalvelun edellyttamit muut tarpeelliset tiedot.

Asiakashéiriorekisterin osalta henkil6tietojen kisittely perustuu rekisteréidyn rekisterinpitdjaa

tai muuta luottolaitosta kohtaan tekeméén rikokseen tai sellaiseen rikosepdilyyn, josta on
ilmoitettu esitutkintaviranomaiselle taikka syyttijalle.

Rekisterinpitdjin tai kolmannen osapuolen oikeutettu etu

Esimerkki: Tuotteiden ja palvelujen kehittiminen ja markkinointi seka tuote- ja
asiakasanalyysit

Oikeusperusteen ollessa oikeutettu etu, rekisterinpitéja huolehtii siité, ettd késittely on
oikeasuhteista rekisterdidyn etuihin nédhden ja vastaa rekisterdidyn kohtuullisia odotuksia.
Oikeutettu etu perustuu useimmiten rekisterdéidyn ja rekisterinpitijin véliseen
asiakassuhteeseen.

Ketki kisittelevit henkilotietoja?

Henkil6tietoja késittelee Hypo sekd omasta ettdi AHP:n puolesta ndiden yhtididen vilisen kirjallisen
palvelusopimuksen nojalla.

Lisdksi henkil6tietoja késittelevét kirjallisten palvelusopimusten nojalla
e itsendisind rekisterinpitdjind toimivat: tilintarkastusyhteiso lakisdéteisten tilintarkastuspalveluiden,
korttipalveluyhtio luottokorttien, yhteistydlainakumppanit erityisehtoisten lainatuotteiden,
yhteistyokumppanina toimiva vakuutusyhtio lainaturvatuotteiden ja vakuutuspalvelukumppani
rekisterinpitdjain kohdistuvien rikosten osalta
e Kkdsittelijdnd asiakashdirirekisterin osalta toimiva luottotietoyhtio ja
o Kkisittelijoind rekisterinpitdjan kayttdmaét jarjestelmétoimittajat, alihankkijat ja palveluntuottajat.

Kaikki henkilGtietoja kisittelevit oikeushenkildt on yksildity rekisterinpitdjén selosteessa henkil6tietojen
késittelytoimista, jonka rekisterinpitéjd pyynnosté toimittaa Tietosuojaviranomaisille tai muille
rekisterinpitéjad valvoville viranomaisille.

Mihin tarkoitukseen henkildtietoja kisitelldin?

Talletuspankin ja luottolaitoksen toiminta edellyttdd henkilotietojen késittelyd. Rekisterinpitéjén
asiakasrekisteriin kuuluu esimerkiksi talletuspankki-,

edellyttimé henkilGtietojen késittely.

Henkildtietojen késittelyn tarkoituksena on
o rekisterdityjen yksildiminen ja yhteystietojen hallinta
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o talletuspankki- ja luottolaitostoimintaan liittyvien tuotteiden ja palveluiden myynti ja markkinointi

e rekisterinpitdjin yhteistybkumppanina toimivan korttipalveluyhtion luottokorttien myynti ja
markkinointi sekd luottokorttihakemusten vilittdminen korttipalveluyhtiolle

e rekisterinpitéjén yhteistydkumppanina toimivan vakuutusyhtion asuntolainaan liittyvien lainaturvaan
ja vakavan sairauden turvaan liittyvien vakuutusten myynti ja markkinointi

e asiakaspalvelu ja asiakassuhteen hoito

e asuntojen ja tonttien ostamiseen, myyntiin ja vuokraamiseen liittyvien tehtidvien ja palveluiden hoito

asiakastyytyviisyys-, kidytettdvyys- ja muiden vastaavien tutkimusten tekeminen toimihenkiléiden

suoriutumisen arviointia varten

liikketoiminnan, tuotteiden ja palveluiden kehittdminen seké niihin liittyva laadunvarmistus ja testaus

sisdinen valvonta ja riskienhallinta

lakiin perustuvien seké viranomaisten méérdysten ja ohjeiden mukaisten velvoitteiden hoitaminen.

palveluiden turvallisuuden varmistaminen ja

vadrinkdytosten estiminen ja selvittdminen.

Asiakasrekisterin mukaisia henkilGtietoja voidaan liséksi késitelld ja kéayttaa
e asiakaspalvelun kehittdmiseen ja laadunvalvontaan seki henkiloston kouluttamiseen ja
e markkinointiin ja sihkoiseen suoramarkkinointiin kampanjarekisterid koskevan tietosuojaselosteen
mukaisella tavalla.

Asiakkaan tuntemistietoja ja rekisterdidyn muita henkildtietoja voidaan kdyttdd rahanpesun ja terrorismin
rahoittamisen estdmiseen, paljastamiseen ja selvittimiseen sekd rahanpesun ja terrorismin rahoittamisen ja
sen rikoksen, jolla rahanpesun ja terrorismin rahoittamisen kohteena oleva omaisuus tai rikoshydty on saatu,
tutkintaan saattamista varten sekd sen selvittdmiseen, onko henkilo rekisterinpitdjain noudattamien
kansainvilisten pakotteiden kohteena.

Rekisterin tietoja voidaan anonymisoituna kdyttdd Hypon omiin tilastollisiin tarkoituksiin ja analyyseihin
sekd julkiseen yhteiskunnalliseen keskusteluun.

Miti henkilotietoja tallennamme ja kisittelemme?

Henkilorekisteriin tallennetaan ja sielld késitellddn henkilStietoja rekisterdidyistd, joilla on tai on ollut
rekisterinpitdjdin
e joko sopimukseen perustuva asiakassuhde, joka koskee esim. tilid, luottoa, palvelu- tai muuta
sopimusta, vuokrasopimusta, toimeksiantoa
e tai asiakassuhteeseen liittyvd osallisuus, velvoite tai muu oikeus sopimukseen, palveluun tai
toimeksiantoon.

Asiakasrekisterissd on rekisterdidyistd seuraavat tiedot:

A. Asiakkaan perustiedot, kuten

e henkildasiakkaiden osalta
o henkildtunnus, syntymaéaika, nimitiedot
o didinkieli
o lahiosoite, postinumero ja postitoimipaikka
o sopimus- tai palvelukohtainen osoite
o puhelinnumerot, telefaxnumerot, séhkdpostiosoitteet

e yritys- ja yhteisdasiakkaiden osalta
o yhteison puolesta toimivien henkildiden yksildintitiedot seka
o tieto yhteydestd yhteisoon.
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B. Tuntemistiedot ja muut lainsédddéntdvelvoitteiden tayttamisen edellyttdmat tiedot, kuten
e rahanpesun ja terrorismin selvittimisessé ja estdmisesté annetun lain velvoitteiden tdyttdimisen
edellyttimat tiedot
e verosopimuksiin perustuvan automaattisen tietojen vaihdon edellyttdmat tiedot ja
¢ luottolaitostoiminnasta annetun lain mukaisen asiakashéiriorekisterin edellyttimait tiedot.

C. Asiakkuuteen liittyvét tiedot, kuten
e asiakkuuden alkamisajankohta, asiakkuuden luonne ja asiakashistoria.

D. Rekisterdidyn tekemééan sopimukseen liittyvat tiedot, kuten luottosopimusten osalta
e luottosopimuksen tehneen asiakkaan luottokelpoisuuden arviointiin liittyvit tiedot kuten tulo- ja
vastuutiedot
o luottosopimuksen tiedot kuten luoton numero, saldo ja korkotiedot ja
luottosopimukseen liittyvdn vakuuden tiedot kuten vakuutta koskevan sopimuksen numero ja
vakuutena olevan asunnon osoite.

E. Rekisteroidyn tuotteen tai palvelun kayttoon liittyvat tiedot sekd asiointitiedot, kuten
e tilin, luoton tai muun sovitun tuotteen tai palvelun kaytdsti syntyneet henkilotiedot
e crimuotoiset tallenteet ja viesti, joissa rekisterdity on osapuolena, esim. puhelutallenteet
e asiakassuhteen hoitamiseen liittyvit viestit, tapahtumat ja tehtavét.

F. Rekisterdityjen asiakastyytyviisyyteen tai muuhun palveluiden kayttdon liittyvét tiedot, kuten
e asiakaspalautteet, asiakasvalitukset ja reklamaatiot.

G. Tekniset tunnistamistiedot, kuten
e laitteen tai sovelluksen méérittima tunniste.

H. Evésteet ja muut kéyttdytymistiedot, kuten
o verkkokéyttdytymisen ja palveluiden kdyton seuraamisesta esim. evisteiden kautta tallentuneet
tiedot. Keréttyjé tietoja voivat olla esim. selaillut sivut, kdytetyn laitteen malli ja sijainti, yksilllinen
laite- ja/tai evéstetunniste, kéytetty kanava, selaimen versio, [P-osoite, istuntotunniste, istunnon aika
ja kesto.

H. Erityisid henkildryhmié koskevat rekisterdidyn antamat tiedot, kuten
e tieto ammattiliiton jésenyydestd, terveydentilatieto lyhennysvapaata koskevan hakemuksen
yhteydessa tai toimintakelpoisuuden rajoittamista koskeva tieto, jonka rekisterdity on itse omasta
aloitteestaan ilmoittanut rekisterinpitéjille.

Mista henkilotietoja hankitaan?

Henkilétietoja hankitaan ensi sijassa rekisterdidyltd itseltdén. Lisdksi henkil6tietoja hankitaan
e Digi- ja vdestotietovirastolta

luottotietoyhtioltd

Maanmittauslaitokselta

Patentti- ja rekisterihallitukselta ja

muista viranomaisten pitdmisté rekistereistd lain sallimissa rajoissa.

Kenelle henkilotietoja luovutetaan?
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Palveluiden tarjoaminen, sopimuksien noudattaminen ja séédntely edellyttivit henkildtietojen luovuttamista.
Varmistamme aina ennen henkil6tietojen luovuttamista, ettd noudatamme kulloinkin soveltuvia finanssialan
salassapitovelvoitteitaan. HenkilGtietoja voidaan luovuttaa

e samaan konsolidointiryhméén kuuluville yhteisoille

e osakkuusyhteisoille, jos se on riskienhallinnan kannalta tarpeen

e rekisterinpitdjin lukuun toimiville henkilStietojen késittelijoille kirjallisten sopimusten nojalla ja

e yhteistydbkumppaneille, joiden kanssa rekisterinpitdja tekee yhteistyotd voidakseen tarjota tiettyja

tuotteita ja palveluita.

Hypo luovuttaa useiden eri lakien ja viranomaisméaardysten nojalla henkilotietoja useille eri viranomaisille
erilaisten raporttien ja viranomaisten tekemien tiedustelujen seké tarkastusten muodossa, johdosta tai
yhteydessi, kun tietojen luovuttamiseen on lakisddteinen peruste.

Multa osin henkildtiedot ovat luottamuksellisia eiki niitd luovuteta kolmannelle osapuolelle ilman
rekisteréidyn nimenomaista pyyntdd ja suostumusta.

Henkilbtietojen siirtiminen Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle

Rekisterinpitdja kayttad alihankkijoita henkilotietojen kisittelyssa tarjotessaan palveluja ja tuotteita. Rajatusti
henkil6tietoja siirretddn myos Euroopan talousalueen ulkopuolisissa eli niin kutsutuissa kolmansissa maissa
toimiville organisaatioille. Téllaisia tiedonsiirtoja voidaan toteuttaa kéyttden EU-komission
mallisopimuslausekkeita tai muuta lainsdddannon sallimaa siirtomekanismia.

Kuinka kauan henkilotietoja siilytetiin?

Henkil6tietoja sdilytetddn niin kauan kuin se on tarpeen, kuitenkin enintdédn laissa sdddetty enimmaisaika.
Rekister6idyn kanssa tehdyn sopimuksen tiedot poistetaan noin kymmenen vuoden kuluttua sopimuksen
padttymisesti. Asiakassuhdetta koskevat esim. asiakkaan tuntemiseen liittyvét tiedot, poistetaan tai

anonymisoidaan noin kymmenen vuoden kuluttua viimeisen sopimuksen paattymisesta.

Riskienhallinnallisista syistd sdilytysaika voi olla erityisestd syystd pidempi kuin 10 vuotta.

Automatisoitu padtoksentekojirjestelmi

Rekisterinpitdjéllé ei ole kiytdssddn automaattista padtoksentekojérjestelmaa.

Profilointi

Profiloinnilla tarkoitetaan henkil6tietojen automaattista késittelyé, jossa henkildtietoja kayttamalla
arvioidaan, analysoidaan ja ennakoidaan luonnollisen henkilon henkildkohtaisia ominaisuuksia kuten
taloudellista tilannetta ja kykyé vastata velkasitoumuksista.

Rekisterinpitdja profiloi rekisterdityjé lakisddteisten velvollisuuksiensa tayttdmiseksi
e rekisterdityjen antamien tietojen ja rekisterinpitdjdn hankkimien luotto- ja/tai muiden tietojen
perusteella ennen sopimuksen tekemisté luotto- ja/tai muiden riskien arvioimiseksi ja hallitsemiseksi
(perusteena riskin hallinta) ja
e  YK-, EU-, UK- ja OFAC-pakotelistoja, KRP-listaa ja PEP-listaa vasten ja poikkeamat késitellddn
manuaalisesti (perusteena rahanpesun estdminen).
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Rekisterinpitdja voi profiloida rekisterdityjd muodostaessaan rekisterdidyistd kohderyhmid
asiakastyytyvéisyystutkimuksia, markkinointia ja suoramarkkinointia varten kampanjarekisterid koskevan
tietosuojaselosteen mukaisella tavalla.

Henkilorekisterin tekniset ja organisatoriset turvatoimet

Rekisterin muodostavat eri tiedostot ja tietokannat on suojattu asianmukaisilla teknisill4 ja organisatorisilla
turvatoimilla. Rekisterin tietoja voivat késitelld vain nimetyt henkilotietojen kisittelijat tydtehtdviensi
mukaisessa laajuudessa ja rekisterinpitdjan antamien ohjeiden mukaisella tavalla.

Rekisterin suojauksessa kdytetddn muun muassa seuraavia keinoja:

e laitteistojen fyysinen sijainti ja suojaus sekéd kulunvalvonta
rekisterin asianmukainen tietoturvatekninen suojaus
rekisteriin padsyn rajoittaminen kayttdjatunnuksilla ja kdyttovaltuuksilla
rekisterin kdyttdjien tunnistaminen ja heidén tekemien tapahtumien lokittaminen
rekisterin kdyton sisdinen valvonta.

Rekisterinpitdji edellyttdd myds alihankkijoiltaan (henkilStietojen késittelijoiltd) kdsiteltdvien
henkil6tietojen asianmukaista suojaamista teknisilld ja organisatorisilla turvatoimilla.

Henkilotietoja koskevat tiedustelut ja pyynnot
Rekisterdity voi tehda tdssa tietosuojaselosteessa jaljempana kuvattuja tiedusteluja tai pyynt6jd maksutta.

Rekisterdidyn tiedusteluun tai pyynt6on voidaan vastata vain, jos rekisterdity voidaan luotettavasti tunnistaa
tiedustelun tai pyynnon esittdmishetkelld. Tiedustelun tai pyynnén voi tehdé
e asioimalla Hypon konttorissa, jolloin tiedustelun tekijd voidaan konttorissa luotettavasti tunnistaa
hyviksytyistd henkil6llisyyden osoittavista asiakirjoista tai
e ldhettdmaélla viestin Hypon www-sivulla turvatulla asiakasviestilld osoitteessa www.hypo.fi tai
Hypon mobiilipankista, jolloin pyynndn esittdjd tunnistetaan luotettavasti vanhaa sahkdista
tunnistamista kayttien.

Jos rekisterdidyn tiedustelut tai pyynndt ovat toistuvia, ilmeisen perusteettomia tai kohtuuttomia,
rekisterinpitéjé voi perid tiedusteluun vastaamisesta kohtuullisen maksun tai kieltdytyd vastaamasta
pyyntoon.

Tietosuojatiedustelut
e Rekisterdity voi tiedustella, mitd henkilGtietoja hdnestd on rekisterdity. Oikeutta saada tieto voidaan
kuitenkin rajoittaa lainsddddnnén, muiden henkildiden suojan tai liiketoiminnan kéytantdjen nojalla.

Oikaisut, poistot ja tdydentdminen
e Rekisterdity voi vaatia rekisterissi olevan, hiantéd koskevan virheellisen tiedon oikaisemista,
poistamista tai tiydentdmista.

Kasittelyn rajoittaminen tai kieltdminen
e Rekisterdity voi kieltéa rekisterinpitdjaé kasitteleméstd rekisterdityd itseddn koskevia tietoja esim.
perinteiseen markkinointiin.
e Rekisterdity voi milloin tahansa peruuttaa rekisterinpitéjille antamansa suostumuksen esim.
sdhkoiseen suoramarkkinointiin.
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Oikeus tulla unohdetuksi
e Rekisterdity voi pyytad tulla unohdetuksi, jolloin rekisterinpitdjélld on velvoite poistaa rekisterditya
koskevat henkilotiedot, ellei pakottavasta lainsddddnnostd muuta johdu.

HenkilGtietojen siirto
e Rekisterdity voi pyytdd henkilGtietojensa siirtdmisté jarjestelmésté toiseen. Siirtopyynto voi koskea
vain sellaisia rekister6idyn sahkoisessd muodossa rekisterinpitijille itsestdin toimittamia tietoja,
joiden kasittely suoritetaan automaattisesti tai tietoja, jotka ovat syntyneet rekisteréidyn kéayttdessa
rekisterinpitdjéan palveluita. Lisdedellytyksena siirtopyynnon toteuttamiselle on, etté tiedot voidaan
toimittaa rekisterdidylle sdhkoisessd muodossa.

Oikeussuojakeinot

Henkil6tietoihin liittyvissd asioissa tulee ensisijaisesti olla yhteydessa rekisterinpitéjaén.

Rekisterdity voi halutessaan olla yhteydessé Tietosuojavaltuutetun toimistoon, jos rekisterdity katsoo, ettd
rekisterinpitédjé ei noudata tietosuoja-asetusta tai muita tietosuojaan liittyvid lakeja tai viranomaismaarayksia.

Tietosuojavaltuutetun toimisto ohjaa, valvoo ja antaa neuvoja henkildtietojen késittelysta.

Tietosuojavaltuutetun toimiston yhteystiedot ovat:
e Kdéyntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki

e Postiosoite: PL 800, 00521 Helsinki

e Vaihde: 029 56 66700

o Faksi: 029 56 66735

e Sihkoposti: tietosuoja(at)om.fi
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