Potentiaalisten asiakkaiden rekisteria koskeva tietosuojaseloste

Téssd tietosuojaselosteessa kerromme, miten Hypo-konsernissa késittelemme EU:n yleisen tietosuoja-
asetuksen 2016/679 ja muiden tietosuojavaatimusten mukaisesti luonnollisten henkildiden (rekisterdity)
henkil6tietoja.

Rekisterinpitija

Potentiaalisten asiakkaiden rekisterin (henkilorekisteri) osalta rekisterinpitéjind toimivat Suomen
Hypoteekkiyhdistys (Hypo) ja Suomen Asuntohypopankki Oy (AHP).

Hypo ja AHP kuuluvat Hypo-konserniin ja toimivat yhteisrekisterinpitdjina:

e Hypo on rekisterinpitdjd lainaamiseen, lainahoitoon ja laina-asiakkaiden notariaattitoimeksiantoihin
sekd Hypon, AHP:n ja/tai Suomen Hypoteekkiyhdistyksen Eldkesdatio s.r.:n (Eldkeséatio) asuntojen
ostamiseen, myymiseen ja vuokraamiseen liittyvien henkilGtietojen osalta ja

o AHP on rekisterinpitéjé tileihin, talletuksiin ja niiden kayttoon, verkkopankkitunnuksiin,
tonttinotariaattitoimintaan, notariaattitoimeksiantoihin ja muihin AHP:lle sallittuihin liiketoimiin
liittyvien henkilStietojen osalta.

Hyposta ja AHP:sti yhdessé kéytetddn tdssé tietosuojaselosteessa nimitystd “rekisterinpitdja” ja rekistereistd
nimitysté “rekisteri”.

Rekisterinpitdjan yhteystiedot:
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e  Yhteyshenkilo: Tietosuojavastaava
e  Puhelinnumero: 09 — 228 361

Tietosuojavastaava

Hypo-konsernilla on yhteinen tietosuojavastaava. Tietosuojavastaavana toimii Anna Kulju
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e Puhelinnumero: 09 — 228 361
e Sdhkopostiosoite: anna.kulju(at)hypo.fi.

Millé perusteella kisittelemme henkildtietoja?

Henkilotietojen kasittely perustuu rekisterinpitidjin www-sivustolla tai verkko -tai mobiilipalvelussa
(verkkopalvelu) tai muussa palvelukanavassa rekisterdidyn tekeméadn hakemukseen, muuhun
palvelupyyntdon tai ndiden yhteydesséd antamaan suostumukseen. HenkilStietojen késittely perustuu myos
rekisterdidyn tekeméédn Hypon asiantuntijaviestin tilaukseen, jonka nojalla Hypo lahettdé rekisterdidylle
Asuntomarkkinakatsauksen, Talouskatsauksen tai muun tilauksen mukaisen asiantuntijaviestin.

Liséksi henkil6tietojen késittely perustuu rekisterinpitéjélle laissa sdédettyihin vaatimuksiin.
Rekisterinpitdjalla on mm. lakisddteinen vaatimus keratd ja sailyttdd rekisterdidyn tunnistamis-, todentamis-
ja tuntemistiedot seké riskienhallinnallinen vaatimus kerata ja sdilyttdd hakemusten késittelyn ja
asiakaspalvelun edellyttémét muut tarpeelliset tiedot.
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Asiakashéiriorekisterin osalta henkil6tietojen késittely perustuu rekisterdidyn rekisterinpitdjad tai muuta
luottolaitosta kohtaan tekemaén rikokseen tai sellaiseen rikosepdilyyn, josta on ilmoitettu
esitutkintaviranomaiselle taikka syyttéjélle.

Ketka Kisittelevit henkilotietoja?

Henkildtietoja kasittelee Hypo sekéd omasta ettdi AHP:n puolesta ndiden yhtididen vilisen kirjallisen
palvelusopimuksen nojalla.

Lisdksi henkil6tietoja késittelevét kirjallisten palvelusopimusten nojalla
e itsendisind rekisterinpitdjind toimivat: korttipalveluyhtié luottokorttien, yhteistydlainakumppanit
erityisehtoisten lainatuotteiden ja yhteistydkumppanina toimiva vakuutusyhtié lainaturvatuotteiden
osalta
e Kkisittelijana asiakashdiriorekisterin osalta toimiva luottotietoyhtid ja
o kisittelijoind rekisterinpitdjan kdyttdmat jarjestelmatoimittajat, alihankkijat ja palveluntuottajat.
Naitéd henkildtietoja kisittelevid oikeushenkil§ita ei téssa tietosuojaselosteessa yritys- ja liikesalaisuuden
takia tarkemmin yksil6ida.

Kaikki henkildtietoja kisittelevit oikeushenkil6t on yksildity rekisterinpitdjin selosteessa henkilotietojen
kisittelytoimista, jonka rekisterinpitdjd pyynnosti toimittaa Tietosuojaviranomaisille tai muille
rekisterinpitéjdd valvoville viranomaisille.

Mihin tarkoitukseen henkildtietoja kisitellidn?

Talletuspankin ja luottolaitoksen toiminta edellyttdd henkilotietojen késittelyd. Rekisterinpitdjan
asiakasrekisteriin kuuluu esimerkiksi talletuspankki-, luottolaitos- ja kiinnitysluottopankkitoiminnan
edellyttdimé henkil6tietojen késittely.

Henkil6tietojen kasittelyn tarkoituksena on

o rekisterdityjen yksiloiminen ja yhteystietojen hallinta

o talletuspankki- ja luottolaitostoimintaan liittyvien tuotteiden ja palveluiden myynti ja markkinointi

o rekisterinpitdjdn yhteistyOkumppanina toimivan korttipalveluyhtion luottokorttien myynti ja
markkinointi seké luottokorttihakemusten vélittdminen korttipalveluyhtiolle

o rekisterinpitdjdn yhteistybkumppanina toimivan vakuutusyhtién asuntolainaan liittyvien lainaturvaan
ja vakavan sairauden turvaan liittyvien vakuutusten myynti ja markkinointi

e talletuspankki- ja luottolaitostoimintaan liittyvien hakemusten tai muiden palvelupyyntdjen késittely,
asiakaspalvelu ja asiakassuhteen hoito

e luottolaitostoimintaan liittyvien asuntojen ja tonttien ostamiseen, myyntiin ja vuokraamiseen
liittyvien tehtévien ja palveluiden hoito

e asiakastyytyviisyys-, kiytettdvyys- ja muiden vastaavien tutkimusten tekeminen toimihenkiléiden
suoriutumisen arviointia ja tuote- ja palvelukehitysté varten

e liiketoiminnan, tuotteiden ja palveluiden kehittiminen seké niihin liittyvé laadunvarmistus ja testaus

e sisdinen valvonta ja riskienhallinta

e lakiin perustuvien sekd viranomaisten méérdysten ja ohjeiden mukaisten velvoitteiden hoitaminen.

e verkkopalvelun héirihallinta ja muut tekniset selvittelyt

e palveluiden turvallisuuden varmistaminen ja

e vidrinkdytosten estdminen ja selvittiminen.
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Henkilorekisterin mukaisia henkil6tietoja voidaan lisdksi késitelld ja kayttaa
e asiakaspalvelun kehittdmiseen ja laadunvalvontaan sekd henkildston kouluttamiseen
e verkkopalvelun eri osien ja sivustojen kévijédseurantaan ja
e markkinointiin ja sdhkdiseen suoramarkkinointiin kampanjarekisterid koskevan tietosuojaselosteen
mukaisella tavalla.

Rekisterinpitdjan asiantuntijaviestien vastaanottajaksi rekisterditymisen yhteydessa kerdttyjen henkilGtietojen
kasittelyn tarkoituksena on valistus ja markkinointi.

Asiakkaan tuntemistietoja ja rekisterdidyn muita henkildtietoja voidaan kdyttdd rahanpesun ja terrorismin
rahoittamisen estdmiseen, paljastamiseen ja selvittdmiseen sekd rahanpesun ja terrorismin rahoittamisen ja
sen rikoksen, jolla rahanpesun ja terrorismin rahoittamisen kohteena oleva omaisuus tai rikoshyoty on saatu,
tutkintaan saattamista varten sekd sen selvittdmiseen, onko henkilo rekisterinpitdjin noudattamien
kansainvélisten pakotteiden kohteena.

Rekisterin tietoja voidaan anonymisoituna kayttdd Hypon omiin tilastollisiin tarkoituksiin ja analyyseihin
seka julkiseen yhteiskunnalliseen keskusteluun.

Miti henkilotietoja tallennamme ja kiisittelemme?

Henkilorekisteriin tallennetaan ja sielld kasitelldan henkil6tietoja rekisterdidyistd, joilla on tai on ollut
rekisterinpitdjaén hakemukseen tai muuhun palvelupyynt6on perustuva suhde, joka koskee esim. tilia,
luottoa, palvelu- tai muuta sopimusta, vuokrasopimusta tai toimeksiantoa. Henkilorekisteriin tallennetaan
my0s sellaisten tilien avaajien henkilGtietoja, jotka eivit ole tilinomistajia tai tilinkayttdjia.

Henkilorekisterissé on rekisterdidyistd seuraavat tiedot:

A. Rekisterdidyn perustiedot, kuten

henkil6tunnus, syntyméaika, Y-tunnus

nimitiedot

didinkieli

lahiosoite, postinumero ja postitoimipaikka

sopimus- tai palvelukohtainen osoite

puhelinnumerot, telefaxnumerot, sahkdpostiosoitteet

Y -tunnus ja kaupparekisterinumero

asuinkunta

kansalaisuus, asuinmaa ja verotusmaa, ulkomaiset verotusmaat ja veronumerot

arvo, ammatti, koulutus

tyopaikkatiedot (tyOnantajan nimi ja puhelinnumero)

tyottdmyyskassan jasenyystieto luottoa haettaessa (vapaaehtoinen)

tieto rekisterdidyn yhteyksisté muihin asiakkuuksiin tai yhteisdihin

poikkeava tilakoodi (kuten kuollut, kuolinpesi, edunvalvonnassa oleva, konkurssi, selvitystila,

velkajérjestely)

sidosryhmit, esim. henkilokunta tai jasenasiakas

e suoramarkkinointikielto, suostumus sdhkdiseen suoramarkkinointiin tai suostumus suojaamattoman
sdahkopostin kayttoon hakemuksen késittelyyn liittyen ja

e asiakasohjelmaan liittyvét tiedot
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B. Rekisterdidyn hakemuksella tai palvelupyynnollé rekisterinpitdjdlle antamat tai hakemuksen késittelyn
yhteydessa rekisterinpitdjille toimittamat tuote- tai palvelukohtaisen hakemuksen késittelyn edellyttdmat
tiedot, kuten
e luottoa koskevassa hakemuksessa esim. tiedot brutto- ja nettotuloista, vastuista, perheen koosta ja
menoista, omista sddstoistd, haettavan lainan mééristi ja varallisuudesta
o talletusta koskevassa hakemuksessa esim. arvio kuukausittain saapuvista ja léhtevistd
maksusuorituksista ja
o kaikki tarpeelliset asiakirjat, joista edelld mainitut tiedot voidaan todentaa.

C. Rekisterdidyn asiointitiedot
e rekisterinpitdjidn hyviksymien tunnisteiden kéyttdtiedot ja
e hakemuksen tai muun palvelupyynnon tekemisestd syntyneet tiedot kuten hakemuksen tekoaika ja
hakemuksen tilatiedot.

D. Rekisterdityjen asiakastyytyvéisyyteen tai muuhun palveluiden kdyttoon liittyvit palautteet.

Erityisid henkilotietoryhmié koskeva Kkisittely

Rekisterinpitdji kasittelee erityisid henkiloryhmié koskevia rekister6idyn antamia tietoja, kuten tietoa
ammattiliiton jasenyydestd, terveydentilatietoa lyhennysvapaata koskevan hakemuksen yhteydessa tai
toimintakelpoisuuden rajoittamista koskeva tietoa, mikali rekisterdity ilmoittaa tiedon itse omasta
aloitteestaan rekisterinpitdjille.

Muita tietosuoja-asetuksen 9 artiklan mukaisia erityisid henkilGtietoryhmid koskevia henkildtietoja ei
késitella.

Misti henkildtietoja hankitaan?

Henkildtietoja hankitaan ensi sijassa rekisterdidylté itseltddn. Liséksi henkilotietoja hankitaan
e vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetun lain mukaisilta
palveluntarjoajilta
Digi- ja véestotietovirastolta
luottotietoyhtioltd
Maanmittauslaitokselta
Patentti- ja rekisterihallitukselta ja
muista viranomaisten pitdmisté rekistereistd lain sallimissa rajoissa.

Kenelle henkilotietoja luovutetaan?

Henkildtietoja voidaan luovuttaa
e samaan konsolidointiryhméén kuuluville yhteisdille
e osakkuusyhteisdille, jos se on riskienhallinnan kannalta tarpeen, ja
e rekisterinpitdjan lukuun toimiville henkilStietojen késittelijdille kirjallisten sopimusten nojalla.

Hypo luovuttaa useiden eri lakien ja viranomaisméairdysten nojalla henkilGtietoja useille eri viranomaisille
erilaisten raporttien ja viranomaisten tekemien tiedustelujen seki tarkastusten muodossa, johdosta tai
yhteydessi, kun tietojen luovuttamiseen on lakisdateinen peruste.
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Multa osin henkildtiedot ovat luottamuksellisia eik niitd luovuteta kolmannelle osapuolelle ilman
rekister6idyn nimenomaista pyyntdd ja suostumusta.

Henkilotietojen siirtiiminen Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle

Rekisterinpitdja kayttad alihankkijoita henkiltietojen késittelyssé tarjotessaan palveluja ja tuotteita. Rajatusti
henkil6tietoja siirretddn myos Euroopan talousalueen ulkopuolisissa eli niin kutsutuissa kolmansissa maissa
toimiville organisaatioille. Téllaisia tiedonsiirtoja voidaan toteuttaa kdyttien EU-komission
mallisopimuslausekkeita tai muuta lainsdddanndn sallimaa siirtomekanismia.

Kuinka kauan henkilotietoja siilytetian?

Henkildtietoja sdilytetdén niin kauan kuin se on tarpeen, kuitenkin enintéén laissa sdédetty enimmaéisaika:

e rekisterdidyn tunnistamiseen, todentamiseen ja tuntemiseen liittyvét tiedot ja asiakirjat, sdilytysaika
5 vuotta asiakassuhteen paattymisesti

o lainaa tai tilid koskeva muutoshakemus tai sopimusviesti, sdilytysaika 10 vuotta sopimuksen
paittymisesti

e muut hakemukset ja palvelupyynnoét, sdilytysaika 5 vuotta hakemukset tai palvelupyynnon tekemista
seuraavan vuoden lopusta

e hakemuksen tai muun palvelupyynnon yhteydesséd annettu suostumus, séilytysaika toistaiseksi,
kunnes suostumus perutaan

o rekisterditymiseen rekisterinpitdjin asuntomarkkinakatsausten tai muun asiantuntijaviestien
vastaanottajaksi, sdilytysaika toistaiseksi, kunnes tilaus peruutetaan

e verkko- ja mobiilipalveluiden kaytostd syntyvit tallenteet, sdilytysaika 10 vuotta asiointitapahtumaa
seuraavan vuoden pédttymisesti ja

e asiakastyytyviisyystutkimuksiin liittyvit palautteet, 5 vuotta sen vuoden pédttymisesti, jolloin
palaute annettiin.

Riskienhallinnallisista syistd sdilytysaika voi olla erityisestd syystd pidempi kuin 10 vuotta.

Automatisoitu piitoksentekojirjestelmi

Rekisterinpitdjillé ei ole kdytossdén automaattista padtoksentekojérjestelmaa.

Profilointi

Profiloinnilla tarkoitetaan henkiltietojen automaattista késittelyd, jossa henkilGtietoja kayttamalla
arvioidaan, analysoidaan ja ennakoidaan luonnollisen henkilon henkil6kohtaisia ominaisuuksia kuten
taloudellista tilannetta, kykyé vastata velkasitoumuksista ja kiinnostuksen kohteita.

Rekisterinpitdja profiloi luottoa hakevia rekisterdityja lakisddteisten velvollisuuksiensa tdyttamiseksi
rekisterdidyn hakemuksella antamien tietojen ja rekisterinpitijén hankkimien luottotietojen perusteella ennen
luottopéitoksen tekemisté luottoriskien arvioimiseksi ja luottoriskin hallitsemiseksi. Luottopéétokset tehdédan
manuaalisesti osin ohjelmallisen profiloinnin perusteella (perusteena luottoriskin hallinta).

Rekisterinpitdjd voi profiloida rekisterdityja muodostaessaan rekisterdidyistda kohderyhmié
asiakastyytyvaisyystutkimuksia, markkinointia ja suoramarkkinointia varten kampanjarekisteria koskevan
tietosuojaselosteen mukaisella tavalla.
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Evasteet

Rekisterinpitdjin verkkopalvelussa kéytetddn verkkopalvelussa ilmoitetulla tavalla evésteitd. Rekisterinpitéja
ei kdyta evisteitd verkkopalvelussa kdyvén luonnollisen henkilon henkil6llisyyden tunnistamiseen eika
kasittele tai tallenna kédvijan evésteiden tietoja henkilorekisteriin.

Eviésteet toteuttavat teknisesti kévijan paételaitteen selaimen ja rekisterinpitdjan verkkopalvelun vélisen
viestinnén ja helpottavat sen kayttod. Evasteiden avulla verkkopalvelu tunnistaa kévijan tietokoneen tai
muun péételaitteen ja saa tilastotietoa siitd, milld sivuilla kavija on kdynyt. Kdvija voi estdd evisteiden
tallentumisen selaimelle tai muulle péitelaitteelle sovelluksen asetusten avulla.

Kotibongari

Kotibongari-mobiilisovellus on rekisterinpitdjan verkkopalveluiden osa, jossa rekisterdity voi tayttaa
lainahakemuksen ja liittdd sithen Oikotieltd tiedot ostettavasta kohteesta. Rekisterinpitdja kasittelee
lainahakemusten tietoja ja tallentaa ne tdmén tietosuojaselosteen mukaiseen henkilorekisteriin.

Chat

Chat-palvelu on rekisterinpitdjan verkkopalvelussa kavijoiden asiakaspalveluun liittyva kanava, jossa
annetaan Chat-palvelun kayttdjille vastauksia heidén kysymyksiinsd ja avustetaan heitd tdyttimain hakemus
oikein. Rekisterinpitdja ei kisittele Chat-palvelun kéytosti syntyvid henkilotietoja eika tallenna niitd
henkilorekisteriin.

Facebook ja Twitter

Facebook- ja Twitter-palvelut ovat ulkoisen palveluntuottajan tuottamia palveluita. Rekisterinpitdja ei
késittele ndiden palveluiden kéytostd syntyvid henkil6tietoja eika tallenna niitd henkilorekisteriin.

Henkilorekisterin tekniset ja organisatoriset turvatoimet

Rekisterin muodostavat eri tiedostot ja tietokannat on suojattu asianmukaisilla teknisilld ja organisatorisilla
turvatoimilla. Rekisterin tietoja voivat késitelld vain nimetyt henkil6tietojen késittelijdt tydtehtiviensd
mukaisessa laajuudessa ja rekisterinpitdjan antamien ohjeiden mukaisella tavalla.

Rekisterin suojauksessa kdytetddn muun muassa seuraavia keinoja:

e laitteistojen fyysinen sijainti ja suojaus seké kulunvalvonta
rekisterin asianmukainen tietoturvatekninen suojaus
rekisteriin pddsyn rajoittaminen kayttdjatunnuksilla ja kéyttdvaltuuksilla
rekisterin kéyttdjien tunnistaminen ja heididn tekemien tapahtumien lokittaminen
rekisterin kéyton sisdinen valvonta.

Rekisterinpitdjd edellyttdd myos alihankkijoiltaan (henkilStietojen késittelijoiltd) kdsiteltdvien
henkil6tietojen asianmukaista suojaamista teknisilld ja organisatorisilla turvatoimilla.
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Henkilotietoja koskevat tiedustelut ja pyynnot
Rekisterdity voi tehda téssa tietosuojaselosteessa jaljempana kuvattuja tiedusteluja tai pyynt6jd maksutta.

Rekisterdidyn tiedusteluun tai pyynt6on voidaan vastata vain, jos rekisterdity voidaan luotettavasti tunnistaa
tiedustelun tai pyynnon esittdmishetkelld. Tiedustelun tai pyynnon voi tehdé
e asioimalla Hypon konttorissa, jolloin tiedustelun tekiji voidaan konttorissa luotettavasti tunnistaa
hyviéksytyistd henkil6llisyyden osoittavista asiakirjoista tai
e ldhettdmalld viestin Hypon www-sivulla turvatulla asiakasviestilld osoitteessa www.hypo.fi tai
Hypon mobiilipankista, jolloin pyynndn esittdjd tunnistetaan luotettavasti vanhaa sahkdistd
tunnistamista kéyttden.

Jos rekisterdidyn tiedustelut tai pyynndt ovat toistuvia, ilmeisen perusteettomia tai kohtuuttomia,
rekisterinpitéjd voi perid tiedusteluun vastaamisesta kohtuullisen maksun tai kieltdyty4 vastaamasta
pyyntoon.

Tietosuojatiedustelut
e Rekisterdity voi tiedustella, mitd henkilGtietoja hanesta on rekisterdity. Oikeutta saada tieto voidaan
kuitenkin rajoittaa lainsddddnnon, muiden henkiléiden suojan tai liiketoiminnan kayténtdjen nojalla.

Oikaisut, poistot ja tdydentdminen
e Rekisterdity voi vaatia rekisterissi olevan, hintéd koskevan virheellisen tiedon oikaisemista,
poistamista tai tdydentdmista.

Kaésittelyn rajoittaminen tai kieltdminen
e Rekisterdity voi kieltdi rekisterinpitéjaé késittelemasté rekisteroityd itseddn koskevia tietoja esim.
perinteiseen markkinointiin.
e Rekisterdity voi milloin tahansa peruuttaa rekisterinpitéjille antamansa suostumuksen esim.
sdhkoiseen suoramarkkinointiin.

Oikeus tulla unohdetuksi
e Rekisterdity voi pyytéé tulla unohdetuksi, jolloin rekisterinpitijélla on velvoite poistaa rekisterditya
koskevat henkildtiedot, ellei pakottavasta lainsdddédnndstd muuta johdu
e Kotibongarin osalta rekisterdity voi poistaa omat henkildtietonsa mobiilisovelluksesta tuhoamalla
rekisterdidyn oman sovellukseen liittyvén tilin. Jos lainahakemus on léhetetty rekisterinpitdjalle,
rekisterdity voi tehda rekisterinpitijille edellisessd kappaleessa kuvatun pyynnon.

Henkil6tietojen siirto
e Rekisterdity voi pyytdd henkilGtietojensa siirtdmista jarjestelmédsta toiseen. Siirtopyynt6 voi koskea
vain sellaisia rekisterdidyn sdhkdisessd muodossa rekisterinpitéjélle itsestdén toimittamia tietoja,
joiden késittely suoritetaan automaattisesti tai tietoja, jotka ovat syntyneet rekisterdidyn kdyttdessd
rekisterinpitdjan palveluita. Lisdedellytyksena siirtopyynndn toteuttamiselle on, ettéd tiedot voidaan
toimittaa rekisterdidylle sahkoisessd muodossa.

Oikeussuojakeinot
Henkildtietoihin liittyvissd asioissa tulee ensisijaisesti olla yhteydessé rekisterinpitéjaan.
Rekisterdity voi halutessaan olla yhteydessa Tietosuojavaltuutetun toimistoon, jos rekisterdity katsoo, etté

rekisterinpitéjd ei noudata tietosuoja-asetusta tai muita tietosuojaan liittyvié lakeja tai viranomaisméérayksia.
Tietosuojavaltuutetun toimisto ohjaa, valvoo ja antaa neuvoja henkilGtietojen késittelysta.

Suomen Suomen PUHELIN FAKSI KAYNTIOSOITE KOTIPAIKKA
Hypoteekkiyhdistys AsuntoHypoPankki Oy (09) 228 361 (09) 647 443 Yrjsnkatu 9 a Helsinki
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Tietosuojavaltuutetun toimiston yhteystiedot ovat:
e Kiyntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki

e Postiosoite: PL 800, 00521 Helsinki

e Vaihde: 029 56 66700

e Faksi: 029 56 66735

e Sihkoposti: tietosuoja(at)om.fi
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