Asiakasrekisterii koskeva tietosuojaseloste

Téssd tietosuojaselosteessa kerromme, miten Hypo-konsernissa késittelemme EU:n yleisen tietosuoja-
asetuksen 2016/679 ja muiden tietosuojavaatimusten mukaisesti luonnollisten henkiléiden (rekisterdity)
henkilGtietoja.

Asiakasrekisteriin rekisterdityjd ovat Suomen Hypoteekkiyhdistyksen (Hypo) ja Suomen Asuntohypopankki
Oy:n (AHP) asiakkaat. Rekisterdity voi olla yksityishenkilo tai sellainen yhteisén puolesta toimiva henkild,
jonka edustama yhteiso kayttad joitakin Hypon tai AHP palveluita.

Rekisterinpitija
Asiakasrekisterin rekisterinpitdjiné toimivat Hypo ja AHP.

Hypo ja AHP kuuluvat Hypo-konserniin ja toimivat yhteisrekisterinpitdjina:

e Hypo on rekisterinpitdjd lainaamiseen, lainahoitoon ja laina-asiakkaiden notariaattitoimeksiantoihin
sekd Hypon, AHP:n ja/tai Suomen Hypoteekkiyhdistyksen Eldkesdtio s.r.:n (Elakesddtio) asuntojen
ostamiseen, myymiseen ja vuokraamiseen liittyvien henkilGtietojen osalta ja

e AHP on rekisterinpitéji tileihin, talletuksiin ja niiden kayttoon, verkkopankkitunnuksiin,
tonttinotariaattitoimintaan, notariaattitoimeksiantoihin ja muihin AHP:1le sallittuihin litketoimiin
liittyvien henkil6tietojen osalta.

Hyposta ja AHP:std yhdessé kdytetddn tdssa tietosuojaselosteessa nimitysta “rekisterinpitdja” ja rekistereista
nimitysté “rekisteri”.

Rekisterinpitdjan yhteystiedot:
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e  Yhteyshenkilo: Tietosuojavastaava
e  Puhelinnumero: 09 — 228 361

Tietosuojavastaava

Hypo-konsernilla on yhteinen tietosuojavastaava. Tietosuojavastaavana toimii Anna Kulju
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e Puhelinnumero: 09 — 228 361
e Sdhkopostiosoite: anna.kulju(at)hypo.fi.

Milla perusteella kisittelemme henkildtietoja?

Kéaytdmme henkil6tietoja, jotta voimme tehdé tarjouksia, tarjota palvelua ja neuvontaa seké tayttad
sopimusten ja lakisddteisten velvoitteiden vaatimukset.

Alla kdyttdmadmme oikeusperusteet ja esimerkkejd kullakin perusteella suoritettavasta késittelysta:

Sopimus
Esimerkki:
Rekisterinpitdjén ja rekisterdidyn vilinen sopimus tai sopimuksen tekemista edeltévét toimet
kuten tili- tai luottosopimus tai sen tekemiseen perustuvat toimenpiteet.
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Suostumus
Esimerkki:
Rekister6idyn sopimuksen, hakemuksen tai muun palvelupyynnon yhteydessa antama
nimenomainen suostumus kuten suoramarkkinointia koskevat suostumukset.

Laissa sdddetyt vaatimukset ja velvoitteet

Esimerkki:

Rekisterinpitdjan lakisddteinen vaatimus kerétd ja sédilyttdd rekisterdidyn tunnistamis-,
todentamis- ja tuntemistiedot seké riskienhallinnallinen vaatimus kerété ja sailyttaa
sopimuksen ja asiakaspalvelun edellyttdmit muut tarpeelliset tiedot.

Asiakashairiorekisterin osalta henkil6tietojen kasittely perustuu rekisterdidyn rekisterinpitdjaa
tai muuta luottolaitosta kohtaan tekeméain rikokseen tai sellaiseen rikosepdilyyn, josta on
ilmoitettu esitutkintaviranomaiselle taikka syyttdjélle.

Rekisterinpitdijin tai kolmannen osapuolen oikeutettu etu

Esimerkki: Tuotteiden ja palvelujen kehittdminen ja markkinointi seki tuote- ja
asiakasanalyysit

Oikeusperusteen ollessa oikeutettu etu, rekisterinpitdja huolehtii siité, ettd kasittely on
oikeasuhteista rekisteréidyn etuihin nihden ja vastaa rekisterdidyn kohtuullisia odotuksia.
Oikeutettu etu perustuu useimmiten rekisterdidyn ja rekisterinpitijan véliseen
asiakassuhteeseen.

Ketki kisittelevit henkilotietoja?

Henkilotietoja késittelee Hypo sekd omasta etti AHP:n puolesta niiden yhtididen vilisen kirjallisen
palvelusopimuksen nojalla.

Lisdksi henkil6tietoja késittelevét kirjallisten palvelusopimusten nojalla
e itsendisind rekisterinpitdjind toimivat: tilintarkastusyhteiso lakiséddteisten tilintarkastuspalveluiden,
korttipalveluyhti6 luottokorttien, yhteisty6lainakumppanit erityisehtoisten lainatuotteiden,
yhteistyokumppanina toimiva vakuutusyhti6 lainaturvatuotteiden ja vakuutuspalvelukumppani
rekisterinpitéjadn kohdistuvien rikosten osalta
o kisittelijana asiakashdiriorekisterin osalta toimiva luottotietoyhtio ja
o kdsittelijoind rekisterinpitdjan kéyttdmaét jarjestelmétoimittajat, alihankkijat ja palveluntuottajat.

Kaikki henkil6tietoja kisittelevit oikeushenkilt on yksildity rekisterinpitéjin selosteessa henkilotietojen
késittelytoimista, jonka rekisterinpitijd pyynnosté toimittaa Tietosuojaviranomaisille tai muille
rekisterinpitdjda valvoville viranomaisille.

Mihin tarkoitukseen henkilotietoja kasitellian?
Talletuspankin ja luottolaitoksen toiminta edellyttdd henkilotietojen késittelyd. Rekisterinpitéjén
asiakasrekisteriin kuuluu esimerkiksi talletuspankki-, luottolaitos- ja kiinnitysluottopankkitoiminnan

edellyttdmé henkilotietojen késittely.

Henkildtietojen késittelyn tarkoituksena on
o rekisterdityjen yksiléiminen ja yhteystietojen hallinta
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o talletuspankki- ja luottolaitostoimintaan liittyvien tuotteiden ja palveluiden myynti ja markkinointi

o rekisterinpitdjan yhteistyokumppanina toimivan korttipalveluyhtion luottokorttien myynti ja
markkinointi seké luottokorttihakemusten viélittiminen korttipalveluyhtiolle

e rekisterinpitdjén yhteistyokumppanina toimivan vakuutusyhtion asuntolainaan liittyvien lainaturvaan
ja vakavan sairauden turvaan liittyvien vakuutusten myynti ja markkinointi

e asiakaspalvelu ja asiakassuhteen hoito

e asuntojen ja tonttien ostamiseen, myyntiin ja vuokraamiseen liittyvien tehtdvien ja palveluiden hoito

asiakastyytyviisyys-, kdytettdvyys- ja muiden vastaavien tutkimusten tekeminen toimihenkiléiden

suoriutumisen arviointia varten

litketoiminnan, tuotteiden ja palveluiden kehittdminen seké niihin liittyvé laadunvarmistus ja testaus

sisdinen valvonta ja riskienhallinta

lakiin perustuvien sekid viranomaisten madrdysten ja ohjeiden mukaisten velvoitteiden hoitaminen.

palveluiden turvallisuuden varmistaminen ja

vadrinkdytosten estiminen ja selvittdminen.

Asiakasrekisterin mukaisia henkilotietoja voidaan lisdksi késitella ja kadyttaa
e asiakaspalvelun kehittimiseen ja laadunvalvontaan sekd henkil6ston kouluttamiseen ja
e markkinointiin ja sdhkoiseen suoramarkkinointiin kampanjarekisterid koskevan tietosuojaselosteen
mukaisella tavalla.

Asiakkaan tuntemistietoja ja rekisterdidyn muita henkil6tietoja voidaan kéyttdd rahanpesun ja terrorismin
rahoittamisen estdmiseen, paljastamiseen ja selvittdmiseen sekd rahanpesun ja terrorismin rahoittamisen ja
sen rikoksen, jolla rahanpesun ja terrorismin rahoittamisen kohteena oleva omaisuus tai rikoshyoty on saatu,
tutkintaan saattamista varten sekd sen selvittimiseen, onko henkild rekisterinpitdjin noudattamien
kansainvélisten pakotteiden kohteena.

Rekisterin tietoja voidaan anonymisoituna kayttdd Hypon omiin tilastollisiin tarkoituksiin ja analyyseihin
sekd julkiseen yhteiskunnalliseen keskusteluun.

Miti henkilotietoja tallennamme ja késittelemme?

Henkilorekisteriin tallennetaan ja sielld késitellddn henkilotietoja rekisterdidyistd, joilla on tai on ollut
rekisterinpitéjain
e joko sopimukseen perustuva asiakassuhde, joka koskee esim. tilid, luottoa, palvelu- tai muuta
sopimusta, vuokrasopimusta, toimeksiantoa
e tai asiakassuhteeseen liittyvd osallisuus, velvoite tai muu oikeus sopimukseen, palveluun tai
toimeksiantoon.

Asiakasrekisterissd on rekisteroidyistd seuraavat tiedot:

A. Asiakkaan perustiedot, kuten

e henkildasiakkaiden osalta
o henkil&tunnus, syntymaaika, nimitiedot
o didinkieli
o lahiosoite, postinumero ja postitoimipaikka
o sopimus- tai palvelukohtainen osoite
o puhelinnumerot, telefaxnumerot, séhkdpostiosoitteet

e yritys- ja yhteisdasiakkaiden osalta
o yhteisdn puolesta toimivien henkildiden yksildintitiedot seké
o tieto yhteydestd yhteisoon.
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B. Tuntemistiedot ja muut lainsédédéntovelvoitteiden tayttdmisen edellyttdmat tiedot, kuten
e rahanpesun ja terrorismin selvittimisessa ja estdmisesté annetun lain velvoitteiden tdyttdmisen
edellyttamat tiedot
e verosopimuksiin perustuvan automaattisen tietojen vaihdon edellyttdmat tiedot ja
e luottolaitostoiminnasta annetun lain mukaisen asiakashéiriorekisterin edellyttimat tiedot.

C. Asiakkuuteen liittyvit tiedot, kuten
e asiakkuuden alkamisajankohta, asiakkuuden luonne ja asiakashistoria.

D. Rekisterdidyn tekeméddn sopimukseen liittyvit tiedot, kuten luottosopimusten osalta
e luottosopimuksen tehneen asiakkaan luottokelpoisuuden arviointiin liittyvat tiedot kuten tulo- ja
vastuutiedot
e luottosopimuksen tiedot kuten luoton numero, saldo ja korkotiedot ja
e luottosopimukseen liittyvian vakuuden tiedot kuten vakuutta koskevan sopimuksen numero ja
vakuutena olevan asunnon osoite.

E. Rekisterdidyn tuotteen tai palvelun kayttdon liittyvit tiedot seké asiointitiedot, kuten
e tilin, luoton tai muun sovitun tuotteen tai palvelun kaytostd syntyneet henkil6tiedot
e crimuotoiset tallenteet ja viesti, joissa rekisterdity on osapuolena, esim. puhelutallenteet
e asiakassuhteen hoitamiseen liittyvét viestit, tapahtumat ja tehtavét.

F. Rekisterdityjen asiakastyytyvédisyyteen tai muuhun palveluiden kéytt6on liittyvét tiedot, kuten
e asiakaspalautteet, asiakasvalitukset ja reklamaatiot.

G. Tekniset tunnistamistiedot, kuten
e Jaitteen tai sovelluksen méarittdma tunniste.

H. Evésteet ja muut kéyttaytymistiedot, kuten
o verkkokayttdytymisen ja palveluiden kiayton seuraamisesta esim. evasteiden kautta tallentuneet
tiedot. Keréttyja tietoja voivat olla esim. selaillut sivut, kiytetyn laitteen malli ja sijainti, yksilollinen
laite- ja/tai evéstetunniste, kdytetty kanava, selaimen versio, [P-osoite, istuntotunniste, istunnon aika
ja kesto.

H. Erityisid henkiléryhmié koskevat rekisterdidyn antamat tiedot, kuten
e tieto ammattiliiton jdsenyydestd, terveydentilatieto lyhennysvapaata koskevan hakemuksen
yhteydessai tai toimintakelpoisuuden rajoittamista koskeva tieto, jonka rekisterdity on itse omasta
aloitteestaan ilmoittanut rekisterinpitéjélle.

Misti henkilotietoja hankitaan?

Henkildtietoja hankitaan ensi sijassa rekisterdidylti itseltddn. Liséksi henkilotietoja hankitaan
e Digi- ja videstdtietovirastolta

luottotietoyhtidlta

Maanmittauslaitokselta

Patentti- ja rekisterihallitukselta ja

muista viranomaisten pitdmisté rekistereistd lain sallimissa rajoissa.

Kenelle henkildtietoja luovutetaan?
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Palveluiden tarjoaminen, sopimuksien noudattaminen ja sééntely edellyttivit henkildtietojen luovuttamista.
Varmistamme aina ennen henkilétietojen luovuttamista, ettd noudatamme kulloinkin soveltuvia finanssialan
salassapitovelvoitteitaan. Henkil6tietoja voidaan luovuttaa

e samaan konsolidointiryhméaan kuuluville yhteisdille

e osakkuusyhteiséille, jos se on riskienhallinnan kannalta tarpeen

e rekisterinpitdjan lukuun toimiville henkilStietojen késittelijoille kirjallisten sopimusten nojalla ja

e yhteistyokumppaneille, joiden kanssa rekisterinpitdja tekee yhteistyotd voidakseen tarjota tiettyja

tuotteita ja palveluita.

Hypo luovuttaa useiden eri lakien ja viranomaisméaardysten nojalla henkildtietoja useille eri viranomaisille
erilaisten raporttien ja viranomaisten tekemien tiedustelujen seké tarkastusten muodossa, johdosta tai
yhteydessi, kun tietojen luovuttamiseen on lakiséateinen peruste.

Multa osin henkildtiedot ovat luottamuksellisia eikd niitd luovuteta kolmannelle osapuolelle ilman
rekisterdidyn nimenomaista pyyntdd ja suostumusta.

Henkilotietojen siirtiminen Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle

Rekisterinpitdja kayttaa alihankkijoita henkilotietojen kisittelyssa tarjotessaan palveluja ja tuotteita. Rajatusti
henkil6tietoja siirretddn myds Euroopan talousalueen ulkopuolisissa eli niin kutsutuissa kolmansissa maissa
toimiville organisaatioille. Téllaisia tiedonsiirtoja voidaan toteuttaa kdyttien EU-komission
mallisopimuslausekkeita tai muuta lainsdddanndn sallimaa siirtomekanismia.

Kuinka kauan henkilétietoja siilytetiin?

Henkil6tietoja séilytetddn niin kauan kuin se on tarpeen, kuitenkin enintiin laissa sdddetty enimmaéisaika.
Rekisterdidyn kanssa tehdyn sopimuksen tiedot poistetaan noin kymmenen vuoden kuluttua sopimuksen
paittymisestd. Asiakassuhdetta koskevat esim. asiakkaan tuntemiseen liittyvét tiedot, poistetaan tai

anonymisoidaan noin kymmenen vuoden kuluttua viimeisen sopimuksen paattymisesta.

Riskienhallinnallisista syistd sdilytysaika voi olla erityisestd syystd pidempi kuin 10 vuotta.

Automatisoitu piitoksentekojirjestelmi

Rekisterinpitdjalla ei ole kdytdssddn automaattista padtoksentekojarjestelméaa.

Profilointi

Profiloinnilla tarkoitetaan henkil6tietojen automaattista késittelyé, jossa henkilGtietoja kayttamélla
arvioidaan, analysoidaan ja ennakoidaan luonnollisen henkilon henkilokohtaisia ominaisuuksia kuten
taloudellista tilannetta ja kykya vastata velkasitoumuksista.

Rekisterinpitdja profiloi rekisterdityjé lakisddteisten velvollisuuksiensa tdyttamiseksi
e rekisterdityjen antamien tietojen ja rekisterinpitéjén hankkimien luotto- ja/tai muiden tietojen
perusteella ennen sopimuksen tekemisté luotto- ja/tai muiden riskien arvioimiseksi ja hallitsemiseksi
(perusteena riskin hallinta) ja
e YK-, EU-, USA- ja OFAC-pakotelistoja, KRP-listaa ja PEP-listaa vasten ja poikkeamat kasitelldan
manuaalisesti (perusteena rahanpesun estdminen).
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Rekisterinpitdja voi profiloida rekisterdityja muodostaessaan rekisterdidyistd kohderyhmia
asiakastyytyvaisyystutkimuksia, markkinointia ja suoramarkkinointia varten kampanjarekisteria koskevan
tietosuojaselosteen mukaisella tavalla.

Henkilorekisterin tekniset ja organisatoriset turvatoimet

Rekisterin muodostavat eri tiedostot ja tietokannat on suojattu asianmukaisilla teknisilla ja organisatorisilla
turvatoimilla. Rekisterin tietoja voivat késitelld vain nimetyt henkil6tietojen kasittelijat tydtehtdviensi
mukaisessa laajuudessa ja rekisterinpitdjan antamien ohjeiden mukaisella tavalla.

Rekisterin suojauksessa kéytetddn muun muassa seuraavia keinoja:

o laitteistojen fyysinen sijainti ja suojaus sekd kulunvalvonta
rekisterin asianmukainen tietoturvatekninen suojaus
rekisteriin padsyn rajoittaminen kayttdjatunnuksilla ja kayttovaltuuksilla
rekisterin kdyttdjien tunnistaminen ja heidin tekemien tapahtumien lokittaminen
rekisterin kdyton sisdinen valvonta.

Rekisterinpitdja edellyttdd myos alihankkijoiltaan (henkilGtietojen késittelijoiltd) kasiteltdvien
henkilGtietojen asianmukaista suojaamista teknisilld ja organisatorisilla turvatoimilla.

Henkilotietoja koskevat tiedustelut ja pyynnot
Rekisterdity voi tehda téssa tietosuojaselosteessa jdljempénd kuvattuja tiedusteluja tai pyynt6jd maksutta.

Rekisterdidyn tiedusteluun tai pyynt6on voidaan vastata vain, jos rekisterdity voidaan luotettavasti tunnistaa
tiedustelun tai pyynnon esittdmishetkelld. Tiedustelun tai pyynnon voi tehda
e asioimalla Hypon konttorissa, jolloin tiedustelun tekija voidaan konttorissa luotettavasti tunnistaa
hyviksytyistd henkil6llisyyden osoittavista asiakirjoista tai
e ldhettdmalld viestin Hypon www-sivulla turvatulla asiakasviestilld osoitteessa www.hypo.fi tai
Hypon mobiilipankista, jolloin pyynndn esittdjd tunnistetaan luotettavasti vanhaa sahkdistéd
tunnistamista kayttien.

Jos rekisterdidyn tiedustelut tai pyynnét ovat toistuvia, ilmeisen perusteettomia tai kohtuuttomia,
rekisterinpitéjd voi perid tiedusteluun vastaamisesta kohtuullisen maksun tai kieltdyty#d vastaamasta
pyyntoon.

Tietosuojatiedustelut
e Rekisterdity voi tiedustella, mité henkilotietoja hénesté on rekisterdity. Oikeutta saada tieto voidaan
kuitenkin rajoittaa lainsddddnnon, muiden henkiléiden suojan tai liiketoiminnan kadyténtdjen nojalla.

Oikaisut, poistot ja tdydentdminen
e Rekisterdity voi vaatia rekisterissi olevan, hiantd koskevan virheellisen tiedon oikaisemista,
poistamista tai tdydentdmista.

Kasittelyn rajoittaminen tai kieltdminen
e Rekisterdity voi kieltdd rekisterinpitdjaa kasittelemasta rekisteroitya itseddn koskevia tietoja esim.
perinteiseen markkinointiin.
e Rekisterdity voi milloin tahansa peruuttaa rekisterinpitdjille antamansa suostumuksen esim.
sdhkoiseen suoramarkkinointiin.
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Oikeus tulla unohdetuksi
e Rekisterdity voi pyytédé tulla unohdetuksi, jolloin rekisterinpitdjillé on velvoite poistaa rekisterdityé
koskevat henkilGtiedot, ellei pakottavasta lainsdddanndstd muuta johdu.

Henkil6tietojen siirto
e Rekisterdity voi pyytdé henkil6tietojensa siirtdmisté jarjestelmésté toiseen. Siirtopyyntd voi koskea
vain sellaisia rekisteréidyn sahkoisessd muodossa rekisterinpitdjille itsestddn toimittamia tietoja,
joiden késittely suoritetaan automaattisesti tai tietoja, jotka ovat syntyneet rekisterdidyn kayttdessa
rekisterinpitéjén palveluita. Lisdedellytyksend siirtopyynnon toteuttamiselle on, ettéd tiedot voidaan
toimittaa rekisterdidylle sdhkdisessd muodossa.

Oikeussuojakeinot

HenkilGtietoihin liittyvissi asioissa tulee ensisijaisesti olla yhteydessa rekisterinpitéjaan.

Rekisterdity voi halutessaan olla yhteydessa Tietosuojavaltuutetun toimistoon, jos rekisterdity katsoo, ettéd
rekisterinpitdjd ei noudata tietosuoja-asetusta tai muita tietosuojaan liittyvié lakeja tai viranomaisméériyksia.

Tietosuojavaltuutetun toimisto ohjaa, valvoo ja antaa neuvoja henkildtietojen késittelysta.

Tietosuojavaltuutetun toimiston yhteystiedot ovat:
e Kiyntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki

e Postiosoite: PL 800, 00521 Helsinki

e  Vaihde: 029 56 66700

e Faksi: 029 56 66735

o Sdhkoposti: tietosuoja(at)om.fi
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