Kampanjarekisteria koskeva tietosuojaseloste

Tassa tietosuojaselosteessa  kerromme, miten  Hypo-konsernissa  kasittelemme EU:n  yleisen
tietosuojaasetuksen 2016/679 ja muiden tietosuojavaatimusten mukaisesti luonnollisten henkildiden
(rekisterdity) henkildtietoja.

Rekisterinpitdja

Kampanjarekisterin (henkiltrekisteri) osalta rekisterinpitdjiné toimivat Suomen Hypoteekkiyhdistys (Hypo)
ja Suomen Asuntohypopankki Oy (AHP).

Hypo ja AHP kuuluvat Hypo-konserniin ja toimivat yhteisrekisterinpitéjina:

* Hypo on rekisterinpitdja lainaamiseen, lainahoitoon ja laina-asiakkaiden notariaattitoimeksiantoihin
sekd Hypon, AHP:n ja/tai Suomen Hypoteekkiyhdistyksen Elakesaatio s.r.:n (Elakeséatio) asuntojen
ostamiseen, myymiseen ja vuokraamiseen liittyvien henkil6tietojen osalta ja

* AHP on rekisterinpitéja tileihin, talletuksiin ja niiden kayttoon, verkkopankkitunnuksiin,
tonttinotariaattitoimintaan, notariaattitoimeksiantoihin ja muihin AHP:lle sallittuihin liiketoimiin
liittyvien henkilGtietojen osalta.

Hyposta ja AHP:std yhdessa kédytetdan tassé tietosuojaselosteessa nimitystd rekisterinpitéja”.

Tietosuojavastaava

Hypo-konsernilla on yhteinen tietosuojavastaava. Tietosuojavastaavana toimii Ulla-Maija Niemi
» Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
»  Puhelinnumero: 09 — 228 361
»  Séhkopostiosoite: ulla-maija.niemi(at)hypo.fi.

Milla perusteella kasittelemme henkil6tietoja?

Henkildtietojen kasittely perustuu rekisterdidyn kuulumiseen markkinointi- tai muun
myynninedistdmiskampanjan kohteeksi valittuun henkildryhmaén (kohderyhma):

A. Kontaktikohderyhmassa rekisterdidyn tyo- tai toimeksiantosuhteeseen rekisterinpitajan
yhteistyokumppaneina oleviin oikeushenkil6ihin

B. Huoltosoittokohderyhmassé rekisterdidyn ja rekisterinpitajan valiseen sopimukseen, kun asiakas ei on
antanut markkinointikieltoa

C. Séhkdisessa suoramarkkinointikohderyhmassa rekisteréidyn rekisterinpitdjan verkkopalvelussa
tekeméén hakemukseen, palvelupyynt6dn tai asiantuntijaviestin vastaanottajaksi rekisterditymiseen, kun
asiakas on antanut suostumuksensa sahkdiseen suoramarkkinointiin ja

D. kampanjakohderyhmadssa (D) rekisterinpitdjdn kolmannelta osapuolelta markkinointi- ja tai
myynninedistdmistarkoituksessa ostamiin henkil6tietoihin.
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Ketka kasittelevat henkilbtietoja?

Henkildtietoja késittelee Hypo sekéd omasta ettd AHP:n puolesta naiden yhtididen valisen kirjallisen
palvelusopimuksen nojalla.

Liséksi henkil6tietoja voivat késitella Kirjallisten palvelusopimusten nojalla késittelijoina rekisterinpitdjén
kayttamat jarjestelmatoimittajat ja muut palveluntuottajat. N&ita henkilGtietoja késittelevid oikeushenkiloitéa
ei tissa tietosuojaselosteessa yritys- ja liikesalaisuuden takia tarkemmin yksildida.

Kaikki henkil6tietoja kasittelevat oikeushenkilot on yksilGity rekisterinpitéjan selosteessa henkilGtietojen
kasittelytoimista, jonka rekisterinpitdja pyynnosta toimittaa Tietosuojaviranomaisille tai muille
rekisterinpitdjad valvoville viranomaisille.

Mihin tarkoitukseen henkil6tietoja kasitellaan?

Henkilorekisterin mukaisten henkilétietojen késittelyn yleisena tarkoituksena on kaikkien kohderyhmien
osalta rekisterinpitajan omien tai yhteistyokumppaneiden tuotteiden tai palveluiden myynti, markkinointi ja
muu myynninedistdminen, jossa rekisterinpitaja tai rekisterinpitdjan kanssa kirjallisen palvelusopimuksen
tehnyt késittelija soittaa tai lahettad kirjeen, sdhkopostiviestin, tekstiviestin tai muun viestin kohderyhméén
kuuluvalle rekisterdidylle.

Kontaktikohderyhmén (A) ja huoltosoittokohderyhmaén (B) henkilétietojen kasittelyn erityisené
tarkoituksena on asiakassuhteen hoitaminen ja asiakaspito.

Sahkoisen suoramarkkinointikohderyhman (C) henkildtietojen késittelyn erityisend tarkoituksena on
potentiaalisen asiakassuhteen hoitaminen. Rekisterinpitdja tai rekisterinpitdjan kanssa kirjallisen
palvelusopimuksen tehnyt ké&sittelija voi kontaktoida rekisterditya esim. varmistaakseen, onko lainahakemus,
joka ei ole johtanut sopimukseen tai sopimusmuutokseen, edelleen ajankohtainen ja voiko rekisterinpitaja
olla asiassa edelleen avuksi.

Mité henkildtietoja tallennamme ja kasittelemme?

Henkilorekisteriin tallennetaan ja sielld kasitelldén henkil6tietoja rekisterdidyistd, joilla

A. On tyo- tai toimeksiantosuhde rekisterinpitdjan yhteistydkumppaneina oleviin oikeushenkil6ihin
(kontaktikohderyhmad)

B. On sopimukseen perustuva suhde rekisterinpitdjaan (huoltosoittokohderyhma)
C. On rekisterdidyn rekisterinpitdjan verkkopalvelussa tekeméan hakemukseen tai palvelupyyntton taikka
rekisterditymiseen asiantuntijaviestien vastaanottajaksi perustuva suhde rekisterinpitdjaan (sahkdinen

suoramarkkinointikohderyhma) ja

D. Ei ole edelld mainittuun perusteeseen perustuvaa suhdetta rekisterinpitdjaan ja joiden henkil6tiedot
rekisterinpitdja on hankkinut kolmannelta osapuolelta (kampanjakohderyhmd).

Henkilorekisterissa on rekisterdidyista seuraavat tiedot:
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A. Kontaktikohderyhman perustiedot, kuten
* nimitiedot
» rekisterdidyn tyosuhteeseen liittyvat tiedot kuten tydnantajan osoite, puhelinnumero ja
sdhkopostiosoite ja
 oikeushenkildn nimi ja Y-tunnus, johon rekistertidyll& on tyo- tai toimeksiantosuhde.

B. Huoltosoittokohderyhman perustiedot, kuten
e henkildtunnus, Y-tunnus
* nimitiedot
» lahiosoite, postinumero ja postitoimipaikka
* sopimus- tai palvelukohtainen osoite
» puhelinnumerot, séhkdpostiosoitteet ja ¢ voimassa olevia sopimuksia koskevat tiedot.

C. Sahkdiseen suoramarkkinointikohderyhmén perustiedot, kuten

* henkil6tunnus, Y-tunnus

* nimitiedot

* puhelinnumerot, sdéhkdpostiosoitteet ja

» tehtyd hakemusta tai rekisterditymisté asiantuntijaviestin tilaajaksi koskevat tiedot.
D. Kampanjakohderyhmén perustiedot, kuten

* nimitiedot

» lahiosoite, postinumero ja postitoimipaikka

* puhelinnumerot, sdéhkdpostiosoitteet ja

» oikeushenkilén nimi ja Y-tunnus, johon rekisterdidylla on suhde esim. isanngitsijan tai hallituksen

puheenjohtajan roolissa.

Erityisia henkilotietoryhmia koskeva kasittely

Tietosuoja-asetuksen 9 artiklan mukaisia erityisia henkil6tietoryhmia koskevia henkil6tietoja ei késitella.

Mista henkildtietoja hankitaan?
Henkildtietoja hankitaan

A. Kontaktikohderyhman osalta rekisterdidylté itseltdén ja rekisterinpitdjan yhteistyékumppaneina olevilta
oikeushenkildilta

B. Huoltosoittokohderyhman osalta rekisterinpitajan asiakasrekisterista

C. Sahkdisen suoramarkkinointikohderyhman osalta rekisterinpitdjan potentiaalisten asiakkaiden
rekisteristé ja

D. Kampanjakohderyhmén osalta kolmannelta osapuolelta.

Kenelle henkil6tietoja luovutetaan?
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Henkildtietoja voidaan luovuttaa

» samaan konsolidointiryhmadan kuuluville yhteisoille

» osakkuusyhteisgille, jos se on riskienhallinnan kannalta tarpeen, ja

+ rekisterinpitgjan lukuun toimiville henkilGtietojen kasittelijoille kirjallisten sopimusten nojalla.
Hypo luovuttaa useiden eri lakien ja viranomaismaérdysten nojalla henkil6tietoja useille eri viranomaisille
erilaisten raporttien ja viranomaisten tekemien tiedustelujen seka tarkastusten muodossa, johdosta tai
yhteydessd, kun tietojen luovuttamiseen on lakiséateinen peruste.

Multa osin henkil6tiedot ovat luottamuksellisia eika niitd luovuteta kolmannelle osapuolelle.

Henkildtietojen siirtaminen Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle

HenkilGtietoja ei siirretd Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle.

Kuinka kauan henkil6tietoja sailytetaan?

Henkildtietoja séilytetaan niin kauan kuin se on tarpeen.

A. Kontaktikohderyhma on luonteeltaan pysyva alarekisteri, jossa henkil6tietoja séilytetdan toistaiseksi.
Henkildtietoja poistetaan, kun rekisterdity ei endé ole tyd- tai toimeksiantosuhteessa rekisterinpitdjan

yhteistyokumppaneina oleviin oikeushenkildihin.

B. Huoltosoittokohderyhma on luonteeltaan tilapdinen alarekisteri, joka tuhotaan, kun kampanja on
paattynyt ja viimeistaan 3 vuoden kuluttua sen kalenterivuoden paattymisestd, jolloin kampanja tehtiin.

C. Sahkdoisen suoramarkkinointikohderyhma on luonteeltaan tilapéinen alarekisteri, joka tuhotaan, kun
kampanja on paattynyt ja viimeistaan 3 vuoden kuluttua sen kalenterivuoden paattymisesté, jolloin
kampanja tehtiin.

D. Kampanjakohderyhma on luonteeltaan tilapéinen alarekisteri, joka tuhotaan, kun kampanja on paattynyt
ja viimeistadn 3 vuoden kuluttua sen kalenterivuoden padttymisestd, jolloin kampanja tehtiin.

Automatisoitu paatoksentekojarjestelma

Rekisterinpitdjélla ei ole kéytdssédan automaattista padtoksentekojarjestelmaa.

Profilointi

Profiloinnilla tarkoitetaan henkilGtietojen automaattista k&sittelya, jossa henkil6tietoja kéyttamalla
arvioidaan, analysoidaan ja ennakoidaan luonnollisen henkilon henkilokohtaisia ominaisuuksia kuten
taloudellista tilannetta ja kykyé vastata velkasitoumuksista.

Rekisterinpitédjé profiloi rekisterdityja muodostaessaan kohderyhmia:
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A. Kontaktikohderyhman muodostamisessa ja yllapidossa rekisterinpitaja yhdistaa rekisterdidyn tyo- tai
toimeksiantosuhteen perusteella rekisterinpitéjan yhteistyokumppaneina oleviin oikeushenkiloihin.

B. Huoltosoittokohderyhméan muodostamisessa rekisterinpitaja valikoi ohjelmallisesti kohderyhmé&an
asiakasrekisterista rekisterdityjé ja poistaa kohderyhmésta rekistergidyt, jotka ovat antaneet
markkinointikiellon.

C. Sahkdisen suoramarkkinointikohderyhman muodostamisessa rekisterinpitaja valikoi ohjelmallisesti tai
manuaalisesti kohderyhm@&an potentiaalisten asiakkaiden rekisterista rekisterdityjé ja poistaa
kohderyhmasta rekisterdidyt, jotka eivat ole antaneet suostumusta sahkdiseen suoramarkkinointiin.

D. Kampanjakohderyhmé&n muodostamisessa rekisterinpitdjad maarittelee kampanjakohtaisesti kolmannelle
osapuolelle kriteerit, joiden pohjalta kolmas osapuoli omia ja muiden osapuolien tietokantojen tietoja
hyodyntaméalla muodostaa ohjelmallisesti rekisterinpitdjélle kohderyhman ja poistaa kohderyhmésté
rekisterdidyt, jotka ovat antaneet markkinointikiellon. Ndin muodostetusta kohderyhmasta
rekisterinpitdja poistaa manuaalisesti rekisterdidyt, jotka jo ovat rekisterinpitdjan asiakasrekisterissa.

HenkilGrekisterin tekniset ja organisatoriset turvatoimet

HenkilOrekisteri on suojattu asianmukaisilla teknisilla ja organisatorisilla turvatoimilla:
+ laitteistojen sijainti ja suojaus on hoidettu huolella
* kulunvalvonta on jarjestetty
* henkilorekisterin muodostavat tiedostot on suojattu asianmukaisesti
* henkilOrekisteriin paasy on rajoitettu kayttajatunnuksilla ja kédyttovaltuuksilla ja
* henkilorekisterin henkil6tietoja voivat kasitella vain nimetyt henkilOtietojen késittelijat
tyotehtéviensd mukaisessa laajuudessa ja rekisterinpitajan antamien ohjeiden mukaisella tavalla.

Henkilotietoja koskevat tiedustelut ja pyynnot
Rekisterdity voi tehdé tassa tietosuojaselosteessa jaljempéna kuvattuja tiedusteluja tai pyyntoja maksutta.

Rekisterodidyn tiedusteluun tai pyyntdon voidaan vastata vain, jos rekisterdity voidaan luotettavasti tunnistaa
tiedustelun tai pyynnon esittamishetkelld. Tiedustelun tai pyynnon voi tehda
» asioimalla Hypon konttorissa, jolloin tiedustelun esittdja voidaan konttorissa tunnistaa hyvaksytyista
henkil6llisyyden osoittavista asiakirjoista tai
» lahettamalla tiedustelun www-sivulla turvatulla asiakasviestilla osoitteessa www.hypo.fi tai Hypon
verkkopankissa asiakasviestilld, jolloin pyynnon esittdja tunnistetaan verkkopankkitunnuksilla.

Jos rekisterdidyn tiedustelut tai pyynnét ovat toistuvia, ilmeisen perusteettomia tai kohtuuttomia,
rekisterinpitdjd voi perié tiedusteluun vastaamisesta kohtuullisen maksun tai kieltdytyé vastaamasta
pyyntoon.

Tietosuojatiedustelut
* Rekisterdity voi tiedustella, mit& henkil6tietoja hénesté on rekisterdity.

Oikaisut, poistot ja tdydentdminen
* Rekisterdity voi vaatia rekisterissd olevan, hanta koskevan virheellisen tiedon oikaisemista,
poistamista tai tdydentamista.
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Késittelyn rajoittaminen tai kieltdminen
» Rekisteroity voi kieltaa rekisterinpitdjaa késittelemasta rekisterditya itsedan koskevia tietoja esim.
perinteiseen markkinointiin. Rekisteroity voi milloin tahansa peruuttaa rekisterinpitéjélle
verkkopalveluiden lomakkeiden kéyton yhteydessé tai muulla tavalla antamansa suostumuksen esim.
séhkdpostin kayttoon tai sahkdiseen suoramarkkinointiin.

Oikeus tulla unohdetuksi
» Rekisterdity voi pyytéa tulla unohdetuksi, jolloin rekisterinpitdjalla on velvoite poistaa rekisterditya
koskevat henkil6tiedot, ellei pakottavasta lainsdadanngstd muuta johdu.
+ Kaotibongarin osalta rekisteroity voi poistaa omat henkilGtietonsa mobiilisovelluksesta tuhoamalla
rekisterdidyn oman sovellukseen liittyvan tilin. Jos lainahakemus on lahetetty rekisterinpitajalle,
rekisterdity voi tehda rekisterinpitéjalle edellisessd kappaleessa kuvatun pyynnon.

Henkildtietojen siirto
* Rekisterdity ei voi pyytaa henkil6tietojensa siirtamista jarjestelmasta toiseen.

Oikeussuojakeinot
Henkildtietoihin liittyvissa asioissa tulee ensisijaisesti olla yhteydessa rekisterinpitdjaan.

Rekisterdity voi halutessaan olla yhteydessé Tietosuojavaltuutetun toimistoon, jos rekisterdity katsoo, ettd
rekisterinpitdja ei noudata tietosuoja-asetusta tai muita tietosuojaan liittyvia lakeja tai viranomaismaarayksia.
Tietosuojavaltuutetun toimisto ohjaa, valvoo ja antaa neuvoja henkil6tietojen késittelysta.

Tietosuojavaltuutetun toimiston yhteystiedot ovat:
+ Kayntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki
e Postiosoite: PL 800, 00521 Helsinki
» Vaihde: 029 56 66700
«  Faksi: 029 56 66735
»  Séhkoposti: tietosuoja(at)om.fi
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