Asiakasrekisterid koskeva tietosuojaseloste

Tassé tietosuojaselosteessa kerromme, miten Hypo-konsernissa kasittelemme EU:n yleisen tietosuoja-
asetuksen 2016/679 ja muiden tietosuojavaatimusten mukaisesti luonnollisten henkil6iden (rekisterdity)
henkildtietoja.

Rekisterinpitaja

Asiakasrekisterin (henkiltrekisteri) osalta rekisterinpitdjina toimivat Suomen Hypoteekkiyhdistys (Hypo) ja
Suomen Asuntohypopankki Oy (AHP).

Hypo ja AHP kuuluvat Hypo-konserniin ja toimivat yhteisrekisterinpitéjina:

e Hypo on rekisterinpitaja lainaamiseen, lainahoitoon ja laina-asiakkaiden notariaattitoimeksiantoihin
sekd Hypon, AHP:n ja/tai Suomen Hypoteekkiyhdistyksen Eldkesaatio s.r.:n (Eldkesééatio) asuntojen
ostamiseen, myymiseen ja vuokraamiseen liittyvien henkil&tietojen osalta ja

e AHP on rekisterinpitéja tileihin, talletuksiin ja niiden kayttoon, verkkopankkitunnuksiin,
tonttinotariaattitoimintaan, notariaattitoimeksiantoihin ja muihin AHP:lle sallittuihin liiketoimiin
liittyvien henkilGtietojen osalta.

Hyposta ja AHP:std yhdessd kédytetddn tdssd tietosuojaselosteessa nimitystéd “rekisterinpitéja”.

Tietosuojavastaava

Hypo-konsernilla on yhteinen tietosuojavastaava. Tietosuojavastaavana toimii Ulla-Maija Niemi
o Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e Puhelinnumero: 09 — 228 361
e Sahkopostiosoite: ulla-maija.niemi(at)hypo.fi.

Milla perusteella kasittelemme henkil6tietoja?

Henkildtietojen kasittely perustuu rekisterinpitdjéan ja rekisterdidyn valiseen sopimukseen tai rekisterdidyn
sopimuksen, hakemuksen tai muun palvelupyynndn yhteydessa antamaan nimenomaiseen suostumukseen.

Liséksi henkilotietojen késittely perustuu rekisterinpitajalle laissa saddettyihin vaatimuksiin.
Rekisterinpitdjalla on mm. lakiséateinen vaatimus kerétéa ja sailyttaa rekisterdidyn tunnistamis-, todentamis-
ja tuntemistiedot seka riskienhallinnallinen vaatimus keréta ja sailyttda sopimuksen ja asiakaspalvelun
edellyttaméat muut tarpeelliset tiedot.

Véaarinkaytosrekisterin osalta henkil6tietojen kasittely perustuu rekisterdidyn rekisterinpitdjaa tai muuta

luottolaitosta kohtaan tekeméaén rikokseen tai sellaiseen rikosepailyyn, josta on ilmoitettu
esitutkintaviranomaiselle taikka syyttdjalle.

Ketka kasittelevat henkilttietoja?

Henkilttietoja késittelee Hypo sekd omasta ettd AHP:n puolesta ndiden yhtididen valisen kirjallisen
palvelusopimuksen nojalla.

Liséksi henkil6tietoja kasittelevat kirjallisten palvelusopimusten nojalla
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e itsenaisind rekisterinpitdjind toimivat: tilintarkastusyhteiso lakisaateisten tilintarkastuspalveluiden,
korttipalveluyhtid luottokorttien, yhteistylainakumppanit erityisehtoisten lainatuotteiden,
yhteistyokumppanina toimiva vakuutusyhtio lainaturvatuotteiden ja vakuutuspalvelukumppani
rekisterinpitdjaan kohdistuvien rikosten osalta

o Kkasittelijana vaarinkaytosrekisterin osalta toimiva luottotietoyhti ja

o Kkasittelijoina rekisterinpitdjan kayttdmat jarjestelmatoimittajat, alihankkijat ja palveluntuottajat.

N&ité4 henkilttietoja kasittelevid oikeushenkil6ita ei tassd tietosuojaselosteessa yritys- ja liikesalaisuuden
takia tarkemmin yksiloida.

Kaikki henkil6tietoja kasittelevat oikeushenkilot on yksilQity rekisterinpitéjan selosteessa henkilGtietojen
kasittelytoimista, jonka rekisterinpitdja pyynnosta toimittaa Tietosuojaviranomaisille tai muille
rekisterinpitajaa valvoville viranomaisille.

Mihin tarkoitukseen henkilGtietoja kasitellaan?

Henkildtietojen kasittelyn tarkoituksena on

o rekisterdityjen yksiléiminen ja yhteystietojen hallinta

¢ luottolaitos- ja kiinnitysluottopankkitoimintaan liittyvien tuotteiden ja palveluiden myynti ja
markkinointi

e rekisterinpitdjan yhteistybkumppanina toimivan korttipalveluyhtion luottokorttien myynti ja
markkinointi seka luottokorttihakemusten vélittdminen korttipalveluyhtiolle

o rekisterinpitdjan yhteistyokumppanina toimivan vakuutusyhtién asuntolainaan liittyvien lainaturvaan
ja vakavan sairauden turvaan liittyvien vakuutusten myynti ja markkinointi

¢ luottolaitos- ja kiinnitysluottopankkitoimintaan liittyva asiakaspalvelu ja asiakassuhteen hoito ja
kehittdminen

¢ luottolaitostoimintaan liittyvien asuntojen ja tonttien ostamiseen, myyntiin ja vuokraamiseen
liittyvien tehtévien ja palveluiden hoito

¢ luottolaitostoimintaan liittyvien asiakastyytyvéisyys-, kdytettavyys- ja muiden vastaavien
tutkimusten tekeminen toimihenkildiden suoriutumisen arviointia ja tuote- ja palvelukehitysta varten

¢ luottolaitos- ja kiinnitysluottopankkitoimintaan liittyva uusien tuotteiden ja palveluiden kehittdminen
janiihin liittyva testaus

¢ luottolaitos- ja kiinnitysluottopankkitoimintaan liittyva sisainen valvonta ja riskienhallinta

e palveluiden turvallisuuden varmistaminen seké vaarinkaytdsten estaminen ja

o lakiin perustuvien seké viranomaisten madraysten ja ohjeiden mukaisten sailytys-, raportointi-,
kysely- ja ilmoitusvelvoitteiden hoitaminen.

Henkilorekisterin mukaisia henkil6tietoja voidaan liséksi kasitella ja kayttaa
e asiakaspalvelun kehittdmiseen ja laadunvalvontaan seka henkildston kouluttamiseen ja
o markkinointiin ja sahkoiseen suoramarkkinointiin kampanjarekisteria koskevan tietosuojaselosteen
mukaisella tavalla.

Mité henkil6tietoja tallennamme ja kasittelemme?

Henkilorekisteriin tallennetaan ja siella kasitellddn henkil6tietoja rekisterdidyistd, joilla on tai on ollut
rekisterinpitgjaan
e joko sopimukseen perustuva asiakassuhde, joka koskee esim. tilig, luottoa, palvelu- tai muuta
sopimusta, vuokrasopimusta, toimeksiantoa
e tai asiakassuhteeseen liittyv4 osallisuus, velvoite tai muu oikeus sopimukseen, palveluun tai
toimeksiantoon.
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Asiakasrekisterissé on rekisterdidyista seuraavat tiedot:

A. Rekisterdidyn perustiedot, kuten

asiakastunnus

henkil6tunnus, syntymadaika, Y-tunnus

nimitiedot

kieli

l&hiosoite, postinumero ja postitoimipaikka

sopimus- tai palvelukohtainen osoite

puhelinnumerot, telefaxnumerot, s&éhkopostiosoitteet

Y-tunnus ja kaupparekisterinumero

asuinkunta

kansalaisuus, asuinmaa ja verotusmaa, ulkomaiset verotusmaat ja veronumerot
arvo, ammatti, koulutus

tyopaikkatiedot (tydnantajan nimi ja puhelinnumero)
tyottdmyyskassan jésenyystieto luottoa haettaessa (vapaaehtoinen)
tieto rekisterdidyn yhteyksistd muihin asiakkuuksiin tai yhteisoihin
sidosryhmat, esim. henkilokunta tai jasenasiakas
suoramarkkinointikielto tai suostumus sahkdiseen suoramarkkinointiin
asiakasohjelmaan liittyvét tiedot

jasenyystieto ja

asiakkuuden alkamisajankohta

B. Kooditiedot
e poikkeava tilakoodi (kuten kuollut, kuolinpesd, edunvalvonnassa oleva, konkurssi, selvitystila,
velkajdrjestely)
rajoitetusti verovelvollinen
maksuhairittiedot
sektori- ja toimialakoodi (virallinen) ja
juridinen muoto (virallinen)

C. Yhteydet rekisterinpitdjan organisaatioihin
e padasiallinen asiakaskonttori ja pankkiyhteyshenkil®
e kohdistus asiakaskonttorin tarkemmin jaetulle organisaatiolle ja
e yhteydet muihin samaan konsolidointiryhméan kuuluviin yhtidihin

D. Rekisteridyn tekeméaan tuote- ja palvelukohtaiseen sopimukseen liittyvat tiedot, kuten luottosopimusten
osalta:
¢ luottosopimuksen tehneen asiakkaan luottokelpoisuuden arviointiin liittyvat tiedot kuten tulo- ja
vastuutiedot
e luottosopimuksen tiedot kuten luoton numero, saldo ja korkotiedot ja
o luottosopimukseen liittyvan vakuuden tiedot kuten vakuutta koskevan sopimuksen numero ja
vakuutena olevan asunnon osoite

E. Rekisterdidyn tuotteen tai palvelun kayttotiedot sekd asiointitiedot
o tili-, luotto-, palvelu-, sopimus-, hakemus- ja toimeksiantoluettelo tai osallisuussuhde edell&
mainittuun asiointiin
o tilin, luoton tai muun sovitun palvelun kaytdsta syntyneet henkildtiedot ja
e puhelinpankin, verkkopankin tai mobiilipankin k&ytosté syntyneet tallenteet
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F. Rekisterdityjen asiakastyytyvéisyyteen tai muuhun palveluiden kayttoon liittyvat palautteet ml.
asiakasvalitukset ja reklamaatiot

G. Lainséadantovelvoitteiden tayttamisen edellyttdmat tiedot kuten
e rahanpesun ja terrorismin selvittdmisessa ja estamisestd annetun lain velvoitteiden tayttamisen
edellyttdmat tiedot
e Fatca- sopimuksen ja OECD:n yhteinen raportointistandardi CRS ja EU:n automaattisen tietojen
vaihdon edellyttdmaét tiedot ja
¢ luottolaitostoiminnasta annetun lain mukaisen véaarinkaytosrekisterin edellyttamat tiedot

H. Rekisterinpitdjad vastaan kohdistuneen rikoksen johdosta tehdyn vahinkoilmoitusten mukaiset
vakuutuspalvelukumppanille valitetyt tiedot.

Erityisia henkilotietoryhmia koskeva kasittely

Korttipalveluyhtié voi myontaa erityisehtoisen kortin sellaisten ammattiliittojen jasenille, joille kulloinkin
voimassa olevan palveluvalikoiman mukaan tarjotaan erikoisehtoista korttia ja joka muutoin tayttaa
kortinmydnnon edellytykset. Korttihakemuksen yhteydessé kortinhakijan on ilmoitettava asianomainen
ammattiliitto ja jasennumero.

Rekisterdidyn mahdollista toimintakelpoisuuden rajoittamista koskevaa tietoa voidaan késitelld, koska
kasittely on tietosuoja-asetuksen 9 artiklan 2 kohdan c) —alakohdan mukaan tarpeen rekisterdidyn tai toisen
luonnollisen henkilon elintdrkeiden etujen suojaamiseksi, kun rekisterdity on fyysisesti tai juridisesti estynyt
antamasta suostumustaan.

Luottojen sopimusmuutoksiin liittyvissa asioissa kuten lyhennysvapaata koskevassa asiassa rekisteroity voi
omasta aloitteestaan kertoa esim. terveydentilastaan, sairaudestaan tai vammaisuudestaan. Hypo ei omasta
aloitteesta pyyda naita arkaluontoisia tietoja. Luottojen sopimusmuutoksissa esim. lyhennysvapaata
koskevassa asiassa rekisterdidyn rekisterinpitajalle edelld mainitulla tavalla omasta aloitteestaan ilmoittama
sopimusmuutoksen peruste voidaan kirjata luottopaatokseen ja sailyttad niin kauan kuin sopimusmuutosta
koskevia tietoja sailytetaan.

Hypo ei kasittele rekisterdityjen lainaturvaan tai vakavan sairauden turvaan liittyvia terveystietoja.

Tietosuoja-asetuksen 10 artiklan mukaisia rikostuomioihin ja rikkomuksiin liittyvia vaarinkaytosrekisterissa
olevia tai vakuutuspalvelukumppanille vélitettyja henkil6tietoja kasitelladn luotonmy®nndn ja muun
litketoiminnan yhteydessé riskienhallinnallisin perustein. Vaarinkaytosrekisterissa on tietoja rekistergidyista,
joista rekisterinpitaja tai joku muu luottolaitos on ilmoittanut rekisteriin, etta rekisterditya epaillaan
rikoksesta ja rikosasia on vireilla tai rekisterdity on tuomittu rikoksesta. Vakuutuspalvelukumppanille
vélitetddn edelld mainittuja tietoja vahinkoilmoitusten ja niiden kasittelyn yhteydessa.

Muita tietosuoja-asetuksen 9 artiklan mukaisia erityisia henkil6tietoryhmia koskevia henkilétietoja ei
kasitella.

Mist& henkil6tietoja hankitaan?

Henkil6tietoja hankitaan ensi sijassa rekisteroidylta itseltd&n. Lisdksi henkil6tietoja hankitaan
o Vaestorekisterikeskukselta
o luottotietoyhti6lta
e Maanmittauslaitokselta
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e Patentti- ja rekisterihallitukselta ja
e muista viranomaisten pitdmista rekistereista lain sallimissa rajoissa.

Kenelle henkildtietoja luovutetaan?

HenkilGtietoja voidaan luovuttaa
e samaan konsolidointiryhm&&n kuuluville yhteisoille
e osakkuusyhteisoille, jos se on riskienhallinnan kannalta tarpeen, ja
o rekisterinpitajan lukuun toimiville henkil6tietojen kasittelijoille kirjallisten sopimusten nojalla.

Hypo luovuttaa useiden eri lakien ja viranomaismaérdysten nojalla henkil6tietoja useille eri viranomaisille
erilaisten raporttien ja viranomaisten tekemien tiedustelujen seka tarkastusten muodossa, johdosta tai
yhteydessd, kun tietojen luovuttamiseen on lakisaateinen peruste.

Multa osin henkil6tiedot ovat luottamuksellisia eikd niitd luovuteta kolmannelle osapuolelle ilman
rekisterdidyn nimenomaista pyyntoa ja suostumusta.

Henkil6tietojen siirtiminen Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle

Lainaturvaan liittyvia henkil6tietoja (nimi, osoite, henkil6tunnus, sahkdinen allekirjoitus, vakuutuksen tiedot,
mahdollinen toinen vakuutettu, lainan tiedot, lainanumero, tilinumero, e-laskuosoite ja puhelinnumero)
vélitetadn lainaturvan myontéaneen vakuutusyhtion Suomen sivuliikkeelle, joka voi vélittad edelld mainitut
tiedot Englantiin.

Hypoa kohtaan tehtyjen rikosten perusteella Hypon tekemien yksittaiseen vahinkotapahtumaan liittyvien
vahinkoilmoitusten kasittelyn edellyttdmia henkilGtietoja valitetddn vakuutusten valittdjané toimivan
vakuutuspalvelukumppanin Suomen sivuliikkeelle, joka vélittda edella mainitut tiedot Englantiin.

Muilta osin henkilGtietoja ei siirretd Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle.

Kuinka kauan henkil6tietoja sailytetaan?

Henkil6tietoja séilytetadn niin kauan kuin se on tarpeen, kuitenkin enintdén laissa saadetty enimmaisaika:

o rekister6idyn tunnistamiseen, todentamiseen ja tuntemiseen liittyvét tiedot ja asiakirjat, sailytysaika
5 vuotta asiakassuhteen paattymisesta

o rekisterdidyn allekirjoittama velkakirja, panttaus- tai takaussitoumus, viitekoron suuruutta koskevat
tiedot, luottokelpoisuuden ja vakuuden arviointidokumentit ja muut luottosopimukseen liittyvét
asiakirjat, sailytysaika 7 vuotta lainan pois maksusta

o rekisterdidyn muut sopimukset tai sopimusmuutokset seké niihin liittyvét asiakirjat, sdilytysaika 10
vuotta sopimuksen paattymisesta

o rekisterdidyn sopimuksiin perustuvat maksutapahtumat, sdilytysaika 10 vuotta maksua seuranneen
tilikauden péaattymisesta

o vadrinkaytdsrekisterin tiedot, rikosta koskevat tiedot on poistettava vaarinkaytosrekisterista
valittémasti sen jalkeen, kun asianomainen on kérajaoikeuden tuomiolla todettu syyttdmaksi,
oikeusprosessista on luovuttu tai jos ylempi oikeusaste vapauttaa alemman oikeusasteen
tuomitseman henkildn, viimeistaan kuitenkin 5 vuoden kuluttua siitd, kun se on ensimmaisen kerran
rekistergity ja

e muut rekisterinpitdjan asiakastietoja siséltavét tiedot, 10 vuotta niiden tallentamisvuoden
paattymisesta.
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Riskienhallinnallisista syista sdilytysaika voi olla erityisesta syystéd pidempi kuin 10 vuotta.

Automatisoitu paatoksentekojarjestelma

Rekisterinpitéjalla ei ole kaytossaén automaattista paatoksentekojérjestelmaa.

Profilointi

Profiloinnilla tarkoitetaan henkil6tietojen automaattista kasittelyd, jossa henkil6tietoja kayttamalla
arvioidaan, analysoidaan ja ennakoidaan luonnollisen henkilén henkildkohtaisia ominaisuuksia kuten
taloudellista tilannetta ja kykyéa vastata velkasitoumuksista.

Rekisterinpitdjé profiloi rekisterdityja lakisaateisten velvollisuuksiensa tayttamiseksi
o rekisterdityjen antamien tietojen ja rekisterinpitdjdn hankkimien luotto- ja/tai muiden tietojen
perusteella ennen sopimuksen tekemista luotto- ja/tai muiden riskien arvioimiseksi ja hallitsemiseksi
(perusteena riskin hallinta) ja
¢ YK-, EU-, USA- ja OFAC-pakotelistoja, KRP-listaa ja PEP-listaa vasten ja poikkeamat kasitellaan
manuaalisesti (perusteena rahanpesun estdminen).

Rekisterinpitdja voi profiloida rekisterdityja muodostaessaan rekisterdidyista kohderyhmia
asiakastyytyvaisyystutkimuksia, markkinointia ja suoramarkkinointia varten kampanjarekisteria koskevan
tietosuojaselosteen mukaisella tavalla.

Henkildrekisterin tekniset ja organisatoriset turvatoimet

HenkilOrekisteri on suojattu asianmukaisilla teknisilla ja organisatorisilla turvatoimilla:
o laitteistojen sijainti ja suojaus on hoidettu huolella

kulunvalvonta on jarjestetty

henkildrekisterin muodostavat tiedostot on suojattu asianmukaisesti

henkildrekisteriin paasy on rajoitettu kéyttdjatunnuksilla ja kayttdvaltuuksilla

henkildtietojen kasittelijat tunnistetaan, heidan tekemat tapahtumat lokitetaan ja heidén

kasittelytoimia valvotaan huolella ja

o henkiltrekisterin henkildtietoja voivat késitell& vain nimetyt henkil6tietojen kasittelijét
tyotehtaviensd mukaisessa laajuudessa ja rekisterinpitajan antamien ohjeiden mukaisella tavalla.

Henkilotietoja koskevat tiedustelut ja pyynnot
Rekisterdity voi tehdé tdssa tietosuojaselosteessa jaljempéna kuvattuja tiedusteluja tai pyyntoja maksutta.

Rekisteroidyn tiedusteluun tai pyyntdon voidaan vastata vain, jos rekistergity voidaan luotettavasti tunnistaa
tiedustelun tai pyynnon esittdmishetkelld. Tiedustelun tai pyynnén voi tehda
o asioimalla Hypon konttorissa, jolloin tiedustelun esitt4jd voidaan konttorissa tunnistaa hyvaksytyista
henkil6llisyyden osoittavista asiakirjoista tai
o lahettdmalla tiedustelun www-sivulla turvatulla asiakasviestilla osoitteessa www.hypo.fi tai Hypon
verkkopankissa asiakasviestillg, jolloin pyynnon esittdjé tunnistetaan verkkopankkitunnuksilla.
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Jos rekisterdidyn tiedustelut tai pyynnot ovat toistuvia, ilmeisen perusteettomia tai kohtuuttomia,
rekisterinpitaja voi peria tiedusteluun vastaamisesta kohtuullisen maksun tai kieltdytya vastaamasta
pyyntoon.

Tietosuojatiedustelut
o Rekisteroity voi tiedustella, mita henkil6tietoja hanesta on rekisterdity.

Oikaisut, poistot ja tdydentaminen
e Rekisterdity voi vaatia rekisterissé olevan, hanté koskevan virheellisen tiedon oikaisemista,
poistamista tai tdydentamista.

Késittelyn rajoittaminen tai kieltdminen
o Rekisterdity voi Kieltda rekisterinpitdjaa kasitteleméasta rekistergdityd itsedén koskevia tietoja esim.
perinteiseen markkinointiin.
o Rekisterdity voi milloin tahansa peruuttaa rekisterinpitdjélle verkkopalveluiden lomakkeiden kéytoén
yhteydessa tai muulla tavalla antamansa suostumuksen esim. sahkopostin kayttéon tai séhkoiseen
suoramarkkinointiin.

Oikeus tulla unohdetuksi
o Rekisterodity voi pyytaa tulla unohdetuksi, jolloin rekisterinpitajalla on velvoite poistaa rekisterditya
koskevat henkilttiedot, ellei pakottavasta lainsdéddanndsta muuta johdu.

Henkildtietojen siirto
o Rekisteroity voi pyytaa henkil6tietojensa siirtdmista jarjestelmésta toiseen. Siirtopyyntd voi koskea
vain sellaisia rekisterdidyn sahkoisessd muodossa rekisterinpitédjélle itsestdadn toimittamia tietoja,
joiden kasittely suoritetaan automaattisesti tai tietoja, jotka ovat syntyneet rekisterdidyn kéayttaessa
rekisterinpitajan palveluita. Liséedellytyksena siirtopyynnon toteuttamiselle on, ettd tiedot voidaan
toimittaa rekisterdidylle sahkoisessa muodossa.

Oikeussuojakeinot

Henkildtietoihin liittyvissa asioissa tulee ensisijaisesti olla yhteydessa rekisterinpitajaan.

Rekisterdity voi halutessaan olla yhteydessa Tietosuojavaltuutetun toimistoon, jos rekisterdity katsoo, etta
rekisterinpitdja ei noudata tietosuoja-asetusta tai muita tietosuojaan liittyvia lakeja tai viranomaismaarayksia.

Tietosuojavaltuutetun toimisto ohjaa, valvoo ja antaa neuvoja henkil6tietojen késittelysta.

Tietosuojavaltuutetun toimiston yhteystiedot ovat:
o Kayntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki

e Postiosoite: PL 800, 00521 Helsinki

e Vaihde: 029 56 66700

e Faksi: 029 56 66735

e Sahkoposti: tietosuoja(at)om.fi
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