Potentiaalisten asiakkaiden rekisterid koskeva tietosuojaseloste

Tassé tietosuojaselosteessa kerromme, miten Hypo-konsernissa kasittelemme EU:n yleisen tietosuoja-
asetuksen 2016/679 ja muiden tietosuojavaatimusten mukaisesti luonnollisten henkildiden (rekisterdity)
henkildtietoja.

Rekisterinpitgja

Potentiaalisten asiakkaiden rekisterin (henkil6rekisteri) osalta rekisterinpitdjind toimivat Suomen
Hypoteekkiyhdistys (Hypo) ja Suomen Asuntohypopankki Oy (AHP).

Hypo ja AHP kuuluvat Hypo-konserniin ja toimivat yhteisrekisterinpitéjina:

o Hypo on rekisterinpitdja lainaamiseen, lainahoitoon ja laina-asiakkaiden notariaattitoimeksiantoihin
sekd Hypon, AHP:n ja/tai Suomen Hypoteekkiyhdistyksen Eldkesaatio s.r.:n (Elédkesééatio) asuntojen
ostamiseen, myymiseen ja vuokraamiseen liittyvien henkil&tietojen osalta ja

e AHP on rekisterinpitéjé tileihin, talletuksiin ja niiden kayttoon, verkkopankkitunnuksiin,
tonttinotariaattitoimintaan, notariaattitoimeksiantoihin ja muihin AHP:lle sallittuihin liiketoimiin
liittyvien henkil6tietojen osalta.

Hyposta ja AHP:std yhdessé kéytetdan tassa tietosuojaselosteessa nimitysta "rekisterinpitdja”.

Tietosuojavastaava

Hypo-konsernilla on yhteinen tietosuojavastaava. Tietosuojavastaavana toimii Sami Aarnio
e Postiosoite: Yrjonkatu 9 A, 00120 Helsinki
e Puhelinnumero: 09 — 228 361
e Sahkopostiosoite: sami.aarnio(at)hypo.fi.

Milla perusteella kasittelemme henkilGtietoja?

Henkil6tietojen kasittely perustuu rekisterinpitdjan www-sivustolla tai verkko -tai mobiilipalvelussa
(verkkopalvelu) rekister6idyn tekeméan hakemukseen, muuhun palvelupyyntdén tai ndiden yhteydessa
antamaan suostumukseen. Henkil6tietojen kasittely perustuu myds rekisterdidyn tekeméén Hypon
asiantuntijaviestin tilaukseen, jonka nojalla Hypo lahettaa rekisterdidylle Asuntomarkkinakatsauksen,
Talouskatsauksen tai muun tilauksen mukaisen asiantuntijaviestin.

Liséksi henkiltietojen késittely perustuu rekisterinpitajalle laissa saddettyihin vaatimuksiin.
Rekisterinpitdjalla on mm. lakiséteinen vaatimus kerété ja séilyttaa rekisterdidyn tunnistamis-, todentamis-
ja tuntemistiedot seka riskienhallinnallinen vaatimus kerété ja sailyttdd hakemusten kasittelyn ja
asiakaspalvelun edellyttamat muut tarpeelliset tiedot.

Véaarinkaytosrekisterin osalta henkil6tietojen kasittely perustuu rekisterdidyn rekisterinpitdjaa tai muuta
luottolaitosta kohtaan tekemaén rikokseen tai sellaiseen rikosepdilyyn, josta on ilmoitettu
esitutkintaviranomaiselle taikka syyttajalle.
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Ketkd kasittelevat henkilotietoja?

Henkil6tietoja késittelee Hypo sek& omasta ettd AHP:n puolesta ndiden yhtididen valisen kirjallisen
palvelusopimuksen nojalla.

Lis&ksi henkil6tietoja kasittelevat kirjallisten palvelusopimusten nojalla
e itsenaisind rekisterinpitdjina toimivat: korttipalveluyhtid luottokorttien, yhteistyélainakumppanit
erityisehtoisten lainatuotteiden ja yhteisty6kumppanina toimiva vakuutusyhti6 lainaturvatuotteiden
osalta
o Kkasittelijand vaarinkaytosrekisterin osalta toimiva luottotietoyhtio ja
o Kkasittelijoina rekisterinpitajan kayttdmat jarjestelmatoimittajat, alihankkijat ja palveluntuottajat.
Néitd henkilotietoja kasittelevia oikeushenkil6ita ei tassa tietosuojaselosteessa yritys- ja liikesalaisuuden
takia tarkemmin yksiloida.

Kaikki henkil6tietoja kasittelevat oikeushenkilt on yksildity rekisterinpitdjan selosteessa henkildtietojen
kasittelytoimista, jonka rekisterinpitdja pyynnosta toimittaa Tietosuojaviranomaisille tai muille
rekisterinpitajaa valvoville viranomaisille.

Mihin tarkoitukseen henkilétietoja kasitellaan?

Henkil6tietojen kasittelyn tarkoituksena on

o rekisterdityjen yksiléiminen ja yhteystietojen hallinta

o luottolaitos- ja kiinnitysluottopankkitoimintaan liittyvien tuotteiden ja palveluiden myynti ja
markkinointi

o rekisterinpitajan yhteistydkumppanina toimivan korttipalveluyhtion luottokorttien myynti ja
markkinointi seka luottokorttihakemusten vélittdminen korttipalveluyhtidlle

o rekisterinpitajan yhteistydkumppanina toimivan vakuutusyhtion asuntolainaan liittyvien lainaturvaan
ja vakavan sairauden turvaan liittyvien vakuutusten myynti ja markkinointi

¢ luottolaitos- ja kiinnitysluottopankkitoimintaan liittyva hakemusten tai muiden palvelupyyntdjen
késittely, asiakaspalvelu ja asiakassuhteen hoito

¢ luottolaitostoimintaan liittyvien asuntojen ja tonttien ostamiseen, myyntiin ja vuokraamiseen
liittyvien tehtévien ja palveluiden hoito

¢ luottolaitostoimintaan liittyvien asiakastyytyvaisyys-, kdytettavyys- ja muiden vastaavien
tutkimusten tekeminen toimihenkildiden suoriutumisen arviointia ja tuote- ja palvelukehitysta varten

¢ luottolaitos- ja kiinnitysluottopankkitoimintaan liittyva uusien tuotteiden ja palveluiden kehittdminen
janiihin liittyva testaus

¢ luottolaitos- ja kiinnitysluottopankkitoimintaan liittyva sisainen valvonta ja riskienhallinta

o verkkopalvelun hairiéhallinta ja muut tekniset selvittelyt ja

o lakiin perustuvien seké viranomaisten madraysten ja ohjeiden mukaisten sailytys-, raportointi-,
kysely- ja ilmoitusvelvoitteiden hoitaminen.

Henkilorekisterin mukaisia henkilftietoja voidaan liséksi kasitelld ja kayttada
o asiakaspalvelun kehittdmiseen ja laadunvalvontaan seka henkildston kouluttamiseen
o verkkopalvelun eri osien ja sivustojen kévijaseurantaan ja
e markkinointiin ja sahkoiseen suoramarkkinointiin kampanjarekisteria koskevan tietosuojaselosteen
mukaisella tavalla.

Rekisterinpitdjan asiantuntijaviestien vastaanottajaksi rekisterditymisen yhteydessa kerattyjen henkil&tietojen
kasittelyn tarkoituksena on valistus ja markkinointi.
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Mita henkildtietoja tallennamme ja kasittelemme?

Henkilorekisteriin tallennetaan ja sielld kasitelladn henkil6tietoja rekisterdidyistd, joilla on tai on ollut
rekisterinpitdjaan hakemukseen tai muuhun palvelupyyntéon perustuva suhde, joka koskee esim. tilié,
luottoa, palvelu- tai muuta sopimusta, vuokrasopimusta tai toimeksiantoa.

Henkil6rekisterissé on rekisterdidyistd seuraavat tiedot:

A. Rekisterdidyn perustiedot, kuten
e henkil6tunnus, syntymaaika, Y-tunnus

nimitiedot

kieli

lahiosoite, postinumero ja postitoimipaikka

sopimus- tai palvelukohtainen osoite

puhelinnumerot, telefaxnumerot, sdhkdpostiosoitteet

Y-tunnus ja kaupparekisterinumero

asuinkunta

kansalaisuus, asuinmaa ja verotusmaa, ulkomaiset verotusmaat ja veronumerot

arvo, ammatti, koulutus

tyopaikkatiedot (tyénantajan nimi ja puhelinnumero)

ty6ttdmyyskassan jasenyystieto luottoa haettaessa (vapaaehtoinen)

tieto rekisterdidyn yhteyksistd muihin asiakkuuksiin tai yhteisoihin

poikkeava tilakoodi (kuten kuollut, kuolinpesd, edunvalvonnassa oleva, konkurssi, selvitystila,

velkajarjestely)

e sidosryhmaét, esim. henkilokunta tai jasenasiakas

e suoramarkkinointikielto, suostumus sahkdiseen suoramarkkinointiin tai suostumus suojaamattoman
séhkopostin kayttdon hakemuksen kasittelyyn liittyen ja

e asiakasohjelmaan liittyvat tiedot

B. Rekisterdidyn hakemuksella tai palvelupyynnolla rekisterinpitdjélle antamat tai hakemuksen kasittelyn
yhteydessa rekisterinpitéjélle toimittamat tuote- tai palvelukohtaisen hakemuksen kasittelyn edellyttdmat
tiedot, kuten
o luottoa koskevassa hakemuksessa esim. tiedot brutto- ja nettotuloista, vastuista, perheen koosta ja
menoista, omista saastoistd, haettavan lainan maarasta ja varallisuudesta
o talletusta koskevassa hakemuksessa esim. arvio kuukausittain saapuvista ja lahtevista
maksusuorituksista ja
o kaikki tarpeelliset asiakirjat, joista edelld mainitut tiedot voidaan todentaa.

C. Rekisterdidyn asiointitiedot
e rekisterinpitdjan hyvaksymien tunnisteiden kéayttétiedot ja
e hakemuksen tai muun palvelupyynnén tekemisesta syntyneet tiedot kuten hakemuksen tekoaika ja
hakemuksen tilatiedot.

D. Rekisteroityjen asiakastyytyvaisyyteen tai muuhun palveluiden kayttoon liittyvat palautteet.

Erityisia henkilotietoryhmia koskeva kasittely

Korttipalveluyhtié voi mydntaa erityisehtoisen kortin sellaisten ammattiliittojen jasenille, joille kulloinkin
voimassa olevan palveluvalikoiman mukaan tarjotaan erikoisehtoista korttia ja joka muutoin tayttaa
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kortinmydnnon edellytykset. Korttihakemuksen yhteydessa kortinhakijan on ilmoitettava asianomainen
ammattiliitto ja jasennumero.

Rekisterdidyn mahdollista toimintakelpoisuuden rajoittamista koskevaa tietoa voidaan kasitell&, koska
kasittely on tietosuoja-asetuksen 9 artiklan 2 kohdan c) —alakohdan mukaan tarpeen rekisterdidyn tai toisen
luonnollisen henkilon elintdrkeiden etujen suojaamiseksi, kun rekisterdity on fyysisesti tai juridisesti estynyt
antamasta suostumustaan.

Luottojen sopimusmuutoksiin liittyvissa asioissa kuten lyhennysvapaata koskevassa asiassa rekisteroity voi
omasta aloitteestaan kertoa esim. terveydentilastaan, sairaudestaan tai vammaisuudestaan. Hypo ei omasta
aloitteesta pyyda ndita arkaluontoisia tietoja. Luottojen sopimusmuutoksissa esim. lyhennysvapaata
koskevassa asiassa rekisterdidyn rekisterinpitdjélle edellda mainitulla tavalla omasta aloitteestaan ilmoittama
sopimusmuutoksen peruste voidaan kirjata luottopaédtokseen ja sdilyttad niin kauan kuin sopimusmuutosta
koskevia tietoja sdilytetdan.

Hypo ei késittele rekisterdityjen lainaturvaan tai vakavan sairauden turvaan liittyvié terveystietoja.

Tietosuoja-asetuksen 10 artiklan mukaisia rikostuomioihin ja rikkomuksiin liittyvia vaarinkaytosrekisterissa
olevia tai vakuutuspalvelukumppanille vélitettyja henkil6tietoja kasitellaan luotonmyénndn ja muun
liiketoiminnan yhteydessa riskienhallinnallisin perustein. VVaarinkaytosrekisterissa on tietoja rekisterdidyista,
joista rekisterinpitaja tai joku muu luottolaitos on ilmoittanut rekisteriin, etta rekisteroitya epéillaan
rikoksesta ja rikosasia on vireilla tai rekistergity on tuomittu rikoksesta.

Muita tietosuoja-asetuksen 9 artiklan mukaisia erityisia henkil6tietoryhmia koskevia henkilétietoja ei
kasitell&.

Mista henkildtietoja hankitaan?

Henkil6tietoja hankitaan ensi sijassa rekisterodidylta itseltddn. Lisdksi henkildtietoja hankitaan
o vahvasta séhkoisestd tunnistamisesta ja sahkoisisté luottamuspalveluista annetun lain mukaisilta
palveluntarjoajilta
Véestorekisterikeskukselta
luottotietoyhti6ltd
Maanmittauslaitokselta
Patentti- ja rekisterihallitukselta ja
muista viranomaisten pitdmista rekistereista lain sallimissa rajoissa.

Kenelle henkildtietoja luovutetaan?

Henkildtietoja voidaan luovuttaa
e samaan konsolidointiryhmaén kuuluville yhteiséille
o osakkuusyhteisoille, jos se on riskienhallinnan kannalta tarpeen, ja
o rekisterinpitdjan lukuun toimiville henkil6tietojen kasittelijoille kirjallisten sopimusten nojalla.

Hypo luovuttaa useiden eri lakien ja viranomaisméaérdysten nojalla henkil6tietoja useille eri viranomaisille
erilaisten raporttien ja viranomaisten tekemien tiedustelujen seka tarkastusten muodossa, johdosta tai
yhteydessd, kun tietojen luovuttamiseen on lakisaateinen peruste.

Multa osin henkil6tiedot ovat luottamuksellisia eiké niitd luovuteta kolmannelle osapuolelle ilman
rekisterdidyn nimenomaista pyyntoa ja suostumusta.
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HenkilGtietojen siirtdminen Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle

Henkil6tietoja ei siirretd Euroopan Unionin tai Euroopan Talousalueen ulkopuolelle.

Kuinka kauan henkilGtietoja sailytetaan?

HenkilGtietoja sdilytetadan niin kauan kuin se on tarpeen, kuitenkin enintdén laissa sdadetty enimmaisaika:

o rekister6idyn tunnistamiseen, todentamiseen ja tuntemiseen liittyvét tiedot ja asiakirjat, sailytysaika
5 vuotta asiakassuhteen paattymisesta

o lainaa tai tilid koskeva muutoshakemus tai sopimusviesti, séilytysaika 7 vuotta sopimuksen
paattymisesta

o muut hakemukset ja palvelupyynnét, sdilytysaika 5 vuotta hakemukset tai palvelupyynnon tekemista
seuraavan vuoden lopusta

o hakemuksen tai muun palvelupyynnén yhteydessa annettu suostumus, sdilytysaika toistaiseksi,
kunnes suostumus perutaan

o rekisterditymiseen rekisterinpitdjan asuntomarkkinakatsausten tai muun asiantuntijaviestien
vastaanottajaksi, sailytysaika toistaiseksi, kunnes tilaus peruutetaan

e verkko- ja mobiilipalveluiden kaytosta syntyvat tallenteet, séilytysaika 10 vuotta asiointitapahtumaa
seuraavan vuoden paattymisestd ja

e asiakastyytyvaisyystutkimuksiin liittyvat palautteet, 5 vuotta sen vuoden pééttymisestd, jolloin
palaute annettiin.

Riskienhallinnallisista syista sailytysaika voi olla erityisesté syysta pidempi kuin 10 vuotta.

Automatisoitu paatoksentekojarjestelma

Rekisterinpitdjalla ei ole kaytossddn automaattista paatoksentekojarjestelmaa.

Profilointi

Profiloinnilla tarkoitetaan henkil6tietojen automaattista késittelya, jossa henkil6tietoja kayttamalla
arvioidaan, analysoidaan ja ennakoidaan luonnollisen henkilén henkilokohtaisia ominaisuuksia kuten
taloudellista tilannetta, kykya vastata velkasitoumuksista ja kiinnostuksen kohteita.

Rekisterinpitdja profiloi luottoa hakevia rekisterdityja lakisdateisten velvollisuuksiensa tayttdmiseksi
rekisterdidyn hakemuksella antamien tietojen ja rekisterinpitijan hankkimien luottotietojen perusteella ennen
luottopaatdksen tekemisté luottoriskien arvioimiseksi ja luottoriskin hallitsemiseksi. Luottopédatdkset tehdaan
manuaalisesti osin ohjelmallisen profiloinnin perusteella (perusteena luottoriskin hallinta).

Rekisterinpitdjé voi profiloida rekisterdityja muodostaessaan rekisterdidyista kohderyhmia
asiakastyytyvaisyystutkimuksia, markkinointia ja suoramarkkinointia varten kampanjarekisteria koskevan
tietosuojaselosteen mukaisella tavalla.
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Evasteet

Rekisterinpitdjan verkkopalvelussa kéytetdan verkkopalvelussa ilmoitetulla tavalla evésteitd. Rekisterinpitdja
ei kayta evasteitd verkkopalvelussa kdyvén luonnollisen henkilon henkil6llisyyden tunnistamiseen eiké
kasittele tai tallenna kavijan evésteiden tietoja henkildrekisteriin.

Evasteet toteuttavat teknisesti kdvijan paatelaitteen selaimen ja rekisterinpitdjan verkkopalvelun valisen
viestinnan ja helpottavat sen ké&yttod. Evésteiden avulla verkkopalvelu tunnistaa ké&vijén tietokoneen tai
muun pééatelaitteen ja saa tilastotietoa siitd, milla sivuilla kévija on kdynyt. Kavija voi estéa evasteiden
tallentumisen selaimelle tai muulle paatelaitteelle sovelluksen asetusten avulla.

Kotibongari

Kotibongari-mobiilisovellus on rekisterinpitajan verkkopalveluiden osa, jossa rekisterdity voi tayttad
lainahakemuksen ja liittd4 siihen Oikotielt4 tiedot ostettavasta kohteesta. Rekisterinpitéja kasittelee
lainahakemusten tietoja ja tallentaa ne tamén tietosuojaselosteen mukaiseen henkildrekisteriin.

Chat

Chat-palvelu on rekisterinpitdjan verkkopalvelussa kavijoiden asiakaspalveluun liittyvéa kanava, jossa
annetaan Chat-palvelun kéyttéjille vastauksia heidan kysymyksiinsé ja avustetaan heité tayttdméan hakemus
oikein. Rekisterinpitéja ei késittele Chat-palvelun kdyttsta syntyvid henkilGtietoja eik tallenna niité
henkilGrekisteriin.

Facebook ja Twitter

Facebook- ja Twitter-palvelut ovat ulkoisen palveluntuottajan tuottamia palveluita. Rekisterinpitéja ei
kasittele naiden palveluiden kaytosta syntyvia henkilttietoja eika tallenna niita henkildrekisteriin.

HenkilOrekisterin tekniset ja organisatoriset turvatoimet

Henkilorekisteri on suojattu asianmukaisilla teknisilla ja organisatorisilla turvatoimilla:
o laitteistojen sijainti ja suojaus on hoidettu huolella

kulunvalvonta on jarjestetty

henkiltrekisterin muodostavat tiedostot on suojattu asianmukaisesti

henkiltrekisteriin padsy on rajoitettu kayttajatunnuksilla ja kdyttovaltuuksilla

henkil6tietojen kasittelijat tunnistetaan, heidan tekemat tapahtumat lokitetaan ja heidéan

kasittelytoimia valvotaan huolella ja

o henkildrekisterin henkilGtietoja voivat kasitelld vain nimetyt henkildtietojen kasittelijat ja
tyotehtdviensd mukaisessa laajuudessa ja rekisterinpitdjan antamien ohjeiden mukaisella tavalla.

HenkilGtietoja koskevat tiedustelut ja pyynnot
Rekisterdity voi tehd tdssa tietosuojaselosteessa jaljempéna kuvattuja tiedusteluja tai pyyntdja maksutta.

Rekisterdidyn tiedusteluun tai pyyntéén voidaan vastata vain, jos rekisterdity voidaan luotettavasti tunnistaa
tiedustelun tai pyynnon esittdmishetkelld. Tiedustelun tai pyynnén voi tehda
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¢ asioimalla Hypon konttorissa, jolloin tiedustelun esittdja voidaan konttorissa tunnistaa hyvaksytyista
henkil6llisyyden osoittavista asiakirjoista tai

o lahettdmalla tiedustelun www-sivulla turvatulla asiakasviestilla osoitteessa www.hypo.fi tai Hypon
verkkopankissa asiakasviestilla, jolloin pyynnon esittdja tunnistetaan verkkopankkitunnuksilla.

Jos rekisterdidyn tiedustelut tai pyynnét ovat toistuvia, ilmeisen perusteettomia tai kohtuuttomia,
rekisterinpitdja voi peria tiedusteluun vastaamisesta kohtuullisen maksun tai kieltdytyd vastaamasta
pyyntoon.

Tietosuojatiedustelut
o Rekisterdity voi tiedustella, mita henkil6tietoja hanesta on rekisterdity.

Oikaisut, poistot ja tdydentdminen
e Rekisterdity voi vaatia rekisterissd olevan, hanta koskevan virheellisen tiedon oikaisemista,
poistamista tai tdydentamistéa.

Kaésittelyn rajoittaminen tai kieltdminen
e Rekisterdity voi kieltaa rekisterinpitdjaa kasitteleméasta rekisterdityd itsedén koskevia tietoja esim.
perinteiseen markkinointiin. Rekisterdity voi milloin tahansa peruuttaa rekisterinpitajalle
verkkopalveluiden lomakkeiden kéayton yhteydessé tai muulla tavalla antamansa suostumuksen esim.
sahkdpostin kayttoon tai sahkdiseen suoramarkkinointiin.

Oikeus tulla unohdetuksi
e Rekisterdity voi pyytaa tulla unohdetuksi, jolloin rekisterinpitajalla on velvoite poistaa rekisterditya
koskevat henkil6tiedot, ellei pakottavasta lainsd&ddanndsta muuta johdu
o Kaotibongarin osalta rekisterdity voi poistaa omat henkilGtietonsa mobiilisovelluksesta tuhoamalla
rekisteréidyn oman sovellukseen liittyvan tilin. Jos lainahakemus on lahetetty rekisterinpitéjalle,
rekisterdity voi tehda rekisterinpitéjalle edellisessa kappaleessa kuvatun pyynnon.

Henkil6tietojen siirto
e Rekisterdity voi pyytaa henkilttietojensa siirtdmista jarjestelmésta toiseen. Siirtopyyntd voi koskea
vain sellaisia rekisterdidyn sahkoisessd muodossa rekisterinpitédjélle itsestadn toimittamia tietoja,
joiden kasittely suoritetaan automaattisesti tai tietoja, jotka ovat syntyneet rekisterdidyn kéyttaessa
rekisterinpitajan palveluita. Lisdedellytyksend siirtopyynndn toteuttamiselle on, etta tiedot voidaan
toimittaa rekisterdidylle sahkdisessa muodossa.

Oikeussuojakeinot

Henkildtietoihin liittyvissé asioissa tulee ensisijaisesti olla yhteydessé rekisterinpitajaan.

Rekisterdity voi halutessaan olla yhteydessa Tietosuojavaltuutetun toimistoon, jos rekisterdity katsoo, etta
rekisterinpitdja ei noudata tietosuoja-asetusta tai muita tietosuojaan liittyvia lakeja tai viranomaismaarayksia.

Tietosuojavaltuutetun toimisto ohjaa, valvoo ja antaa neuvoja henkil6tietojen késittelysta.

Tietosuojavaltuutetun toimiston yhteystiedot ovat:
o Kayntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki

e Postiosoite: PL 800, 00521 Helsinki

e Vaihde: 029 56 66700

e Faksi: 029 56 66735

e  Sahkoposti: tietosuoja(at)om.fi
Suomen Suomen PUHELIN FAKSI KAYNTIOSOITE KOTIPAIKKA
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