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Henkil6tietojen kasittelya finanssialalla koskevat kaytannesaannot
1 Johdanto

EU:n yleinen tietosuoja-asetus tuli voimaan 25.5.2016. Tietosuoja-asetus korvaa
voimassa olleen tietosuojadirektiivin, joka on Suomessa implementoitu
henkilotietolakiin. Asetusta sovelletaan seké yksityisella etta julkisella sektorilla
25.5.2018 lahtien.

Tietosuoja-asetusta sovelletaan Suomessa sellaisenaan. Asetus edellyttdd kuitenkin
Suomessa myo6s lainsdadantotoimenpiteitd, silla jAsenvaltioilla on mahdollisuus antaa
asetusta tarkentavaa lainsdadanttd. Keskeisin kansallinen sd&dds on valmisteilla
oleva tietosuojalaki .

Tietosuoja-asetuksen tarkoituksena on suojella luonnollisia henkilditéa henkilétietojen
kasittelyssa. Luonnollisten henkildiden suojelu henkildtietojen kasittelyn yhteydessa
on perusoikeus. Uudistuksen tavoitteena on muun muassa parantaa henkilotietojen
suojaa lisdamalla lapinakyvyytta seka parantamalla rekisteroityjen mahdollisuutta
valvoa omia tietojaan. Liséksi tavoitteena on korkeampi harmonisoinnin taso seké
sisamarkkinoiden tukeminen.

Tietosuoja-asetuksessa maaritellyt rekisterdidyn oikeudet vastaavat suurelta osin
aiempaa saantelya. Henkilollda on edelleen oikeus esimerkiksi tarkastaa itseaan
koskevat tiedot. Myds aiemman sééntelyn mukaan rekisterinpitdjan oli oikaistava
virheelliset tiedot ja poistettava esimerkiksi tarpeeton tai vanhentunut henkil6tieto
(oikeus tulla unohdetuksi). Asetuksella kuitenkin luodaan myds uusia oikeuksia, joilla
nykyaikaistetaan sdantelyd vastaamaan teknologian kehitysté. Rekisterdity voi
paasaantoisesti saada itseddn koskevia tietoja sdhkoisesti ja han voi siirtaa
antamansa henkildtiedot jarjestelméasta toiseen. Asetus suojaa erityisia henkiléryhmia
ja rajoittaa esimerkiksi lasten henkilttietojen kasittelya ilman vanhempien
suostumusta. Silla annetaan myds tietosuojaviranomaiselle, jona Suomessa toimii
tietosuojavirasto, valtuudet maarata huomattavia sanktioita saantelyn rikkomisesta.

Finanssiyritykset kasittelevat jokapaivaisessa tydssaan asiakkaita koskevia erilaisia
tietoja. Tietosuoja-asetus vaikuttaa taman vuoksi merkittavalla tavalla finanssialaan.

Naiden kaytannesaantdjen tarkoituksena on maarittaa finanssialalle henkilétietojen
k&sittelyn periaatteet. Tavoitteena on edistdd hyvaa henkildtietojen kasittelytapaa
ottaen huomioon finanssialan erityispiirteet ja rekisterdityjen yksityisyyden suoja ja
siten lisata asiakkaiden luottamusta finanssipalveluihin. Saannét on tarkoitettu
finanssiyrityksille niiden itse suorittaman ohjeistuksen, toiminnan suunnittelun ja
opastuksen tueksi. Yksityiskohtaisen ohjeistuksen tarvetta saannot eivat
lahtokohdastaan johtuen kykene poistamaan.

Suomalaisissa luottolaitoksissa ja vakuutusyhtidissé on liki 20 vuoden ajan ollut
kaytossaan Finanssialan Keskusliitossa ja sen edeltgjissa valmistellut,
tietosuojavaltuutetun tarkastamat kaytannesaannot, joita on hyddynnetty uusien
kaytannesaantojen laatimisessa. Nykyisen Finanssiala ry:n jasenistoon kuuluu myds
rahoitusyhtioita, sijoituspalveluyrityksia, rahastoyhtititéd seka vaihtoehtorahastojen
hoitajia. Naiden yhtididen osalta on hyva huomioida, etta kaytdnnesaantdjen
kirjaukset soveltuvat suurimmilta osin myods niiden toimintaan ja vastaavat kirjaukset,
jotka loytyvat kaytannesaannoista viitatuista luottolaitoslaista ja vakuutusyhtiolaista,
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ovat myds kyseisia toimijoita koskevissa erityislaeissa. Nain ollen kaytannesaannot
ovat kayttokelpoiset soveltuvin osin myds niiden toiminnassa. Sen sijaan tietosuoja-
asetuksen edellyttamat muutokset lakisaateisia vakuutuksia koskevaan
erityislainsdadantdon ja samoin naita vakuutuslajeja koskeva ohjeistus on viela
tydnalla, joten kaytannesdanndissa ei oteta yksityiskohtaisesti kantaa kyseisten
vakuutuslajien osalta. Lopuksi on syyta huomioida, ettéa kaytdnnesaannot eivat sisalla
finanssiyritysten omien tyontekijoiden henkilttietojen kasittelyd koskevia periaatteita.

2 Soveltaminen ja maaritelmat
2.1 Milloin tietosuoja-asetusta ja kdytannesaant6ja sovelletaan?

Tietosuoja-asetusta ja naita kaytannesaantoja sovelletaan finanssialalla luonnollisia
henkil6itéa koskevaan jasenneltyyn henkilGtietojen kasittelyyn, tapahtuipa tietojen
kasittely automaattisesti tai manuaalisesti. Kasittelyn kohteena voivat olla muun
muassa finanssiyrityksen asiakkaiden, toimihenkildiden tai hallintohenkildiden
henkiltiedot. Naista henkiloryhmista voidaan muodostaa henkilérekistereita eri
kayttdtarkoituksen mukaisesti (esim. asiakas- ja vakuutusrekisteri,
markkinointirekisteri, korvausrekisteri, henkilostorekisteri ja sisapiirirekisteri).
Jaljempéana ohjeistetaan lahtokohtaisesti asiakkaita ja naihin rinnastettavia henkil6ita
koskevien henkildtietojen kasittelya.

Lahtokohtana henkilttietoa maariteltdessa ovat kaikki luonnollista henkiloé koskevat
tiedot. Asetusta ja kaytadnnesaéanttja sovellettaessa on kuitenkin otettava huomioon,
ettd asetuksen tarkoituksena on suojata henkilon yksityiselamaa ja muuta
yksityisyyttd. Nain ollen esimerkiksi ammatinharjoittajan tai yritystoimintaa
harjoittavan henkilon kyseiseen ammatti- ja yritystoimintaan liittyvat asiat kuuluvat
yksityisyyden suojan piiriin vain siltd osin kuin tiedot koskevat kyseista henkilda. Sen
sijaan esimerkiksi yritysta koskevat tiedot eivat kuulu asetuksen ja kaytanne-
saéntojen soveltamisalan piiriin.

2.2 Tietosuoja-asetuksen ja kdytannesaantdjen keskeisten kasitteiden maaritelmat

Henkildtiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6dn (rekisterdity), liittyvia tietoja. Tunnistettavissa olevana
pidetadn luonnollista henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa
erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hénelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella.

Henkilotiedon maéaritelm& on laaja ja kattaa lahtokohtaisesti kaikki luonnolliseen
henkil6on liittyvat tiedot, kuten henkilon tunnistetiedot (nimi, syntymaaika ja -paikka,
henkilétunnus, sukupuoli, osoite ja puhelinnumero) seka varallisuutta ja tuloja
koskevat tiedot.

Henkilttietoja ovat myds henkildn luottolaitoksen kanssa tekemiin
sopimuksiin seka palveluiden kayttoon liittyvat keskeiset tiedot. Samoin
henkilttietoja ovat kaikki luottolaitokseen kertyvéat tiedot henkilon
ominaisuuksista, toimintatavoista, luotettavuudesta ja arvostelman
luonteiset kuvaukset. Myds henkilén kuva ja esimerkiksi tallennettu
puhe ovat henkilttietoa.



Suositus 7 (58)

1.12.2017

@ FINANSSIALA

Henkiltietoja ovat myos henkildn vakuutussopimuksiin liittyvat
keskeiset tiedot, kuten tiedot vakuutusturvasta, vakuutetuista ja
edunsaajista, vakuutettavasta omaisuudesta, sen arvosta ja
sijaintipaikasta sekd omistussuhteista. My6s korvaustoimintaan liittyvat
luonnollista henkiloa koskevat tiedot ovat lahes poikkeuksetta
henkil6tietoja. Samoin henkilétietoja ovat kaikki vakuutusyhtiéon
kertyvat tiedot henkildn ominaisuuksista, toimintatavoista,
luotettavuudesta ja arvostelman luonteiset kuvaukset. Myos henkilén
kuva ja esimerkiksi tallennettu puhe ovat henkilGtietoa.

Henkilotietojen kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan
henkil6tietoihin tai henkilttietoja sisaltaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen keraamista, tallentamista,
jarjestamista, jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua,
kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittdmalla, tai asettamalla ne
muutoin saataville, tietojen yhteensovittamista tai yhdistamistd, rajoittamista,
poistamista tai tuhoamista.

Rekisterilla tarkoitetaan mita tahansa jasenneltya henkilotietoja sisaltavaa
tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten
keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu.

HenkilGtiedot saattavat olla jaoteltavissa myos pienemmiksi
kokonaisuuksiksi ilman, etta niistd muodostuu omaa
henkilotietorekisteriddn. Esimerkiksi korvauskasittelyssa syntyvat ns.
vahinkokansiot katsotaan kuuluvaksi rekisterin tausta-aineistoon ja ne
ovat osa vakuutusyhtion korvausrekisteria.

Automaattisen tietojenkasittelyn avulla toteuttava tekstinkasittely ei
sellaisenaan muodosta laissa tarkoitettua henkilorekisteria, vaikka siina
kasitellaan henkilotietoja. Tietojenkasittelylla tuotetusta asiakirjasta voi
muodostua kuitenkin henkildrekisterin osa, jos asiakirja sailytetaan
osana tietojenkasittelyjarjestelmaa.

Asiakasrekisterin osana voi olla myds puhelinnauhoitteita seka kuva- ja
aanitallenteita siltd osin kuin ne sisaltavat asiakkaita koskevia tietoja.

Rekisteroity on henkild, jota henkildtieto koskee.

Luottolaitosten rekistereissa rekisterdityja ovat siten luottolaitoksen
asiakkaat eri ominaisuuksissaan, kuten tallettajina, luotonottajina tai -
hakijoina. Rekistergityja ovat myos henkiltt, jotka esim. tehdyn
henkilokohtaisen luottotarjouksen perusteella on rekisteroity
luottolaitoksen asiakasrekisteriin seké henkiltt, jotka on merkitty
mahdolliseen suoramarkkinointirekisteriin.

Vakuutusyhtididen rekistereissa rekisterdityja ovat siten vakuutusyhtion
asiakkaat eri ominaisuuksissaan, kuten vakuutuksenottajina,
vakuutettuina, korvauksenhakijoina ja edunsaajina. Rekisteroityja ovat
my6s mahdolliseen suoramarkkinointirekisteriin merkityt henkilot.
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Rekisterinpitdja on finanssiyritys, joka yksin tai yhdessa toisten kanssa maarittelee
henkil6tietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitdjilla, jotka kuuluvat
konserniin, konsolidointiryhm&an, luottolaitosten yhteenliittymaan, rahoitus- ja
vakuutusryhmittym&an tai taloudelliseen yhteenliittym&éan, saattaa olla sisaisista
hallinnollisista syista johtuen oikeutettu etu siirtda henkildtietoja sanotun
organisaation sisalla.

Henkilotietojen k&sittelij& on luonnollinen henkild tai oikeushenkild, viranomainen,

virasto tai muu elin, joka kasittelee henkildtietoja rekisterinpitajan lukuun. Selvyyden

vuoksi todetaan, ettei yksittainen tyontekija ole asetuksen tarkoittama henkil6tietojen
kasittelijd. Vuokratyontekijét rinnastetaan tydnantajan omiin tyontekijoihin.

Profiloinnilla tarkoitetaan mita tahansa henkil6tietojen automaattista kasittelya, jossa
henkil6tietoja kayttamalla arvioidaan luonnollisen henkilon tiettyja henkilékohtaisia
ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteita, jotka liittyvat
kyseisen luonnollisen henkilon tydsuoritukseen, taloudelliseen tilanteeseen,
terveyteen, henkildkohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen,
kayttaytymiseen, sijaintiin tai liikkkeisiin.

Pseudonymisoinnilla tarkoitetaan henkilGtietojen kasittelemista siten, etta
henkil6tietoja ei voida enaa yhdistaa tiettyyn rekisteroityyn kayttamatta lisatietoja,
edellyttden etté tallaiset lisatiedot sailytetaan erillaan ja niihin sovelletaan teknisia ja
organisatorisia toimenpiteitd, joilla varmistetaan, ettei henkilotietojen yhdistamista
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilddn tapahdu.

Anonyymit tiedot ovat tietoja, jotka eivét liity tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkildon, tai henkil6tietoja, joiden tunnistettavuus on poistettu
siten, ettei rekisterdidyn tunnistaminen ole enaa mahdollista. Anonyymia tietoa voivat
olla esim. testitietojen, tilastotarkoituksia tai finanssiyrityksen riskienhallintaa, kuten
vakavaraisuuden hallintaa, varten kaytettavien tietojen kasittely. Tietosuoja-asetus ei
koske tallaisten tietojen kasittelyd. On kuitenkin huomioitava, ettéd henkilttietojen
anonymisointi on henkilétietojen kasittelya.

Luottolaitoksen ja vakuutusyhtiGiden toimihenkil6illa ja toimielimien jasenilla on lakiin
perustuva salassapitovelvollisuus, jolla varmistetaan asiakkaiden asioiden
luottamuksellinen kasittely. Toimihenkilét saavat kasitella asiakastietoja vain
tyotehtaviensa edellyttdméssa laajuudessa. Pankki-/ vakuutussalaisuus kasittaa
kaikki ne seikat, jotka luottolaitoksen toimi- tai luottamushenkild tydssaan saa
tietoonsa asiakkaan tai muun sen toimintaan liittyvan henkilon taloudellisesta
asemasta tai yksityiskohtaisen henkilon henkilékohtaisia oloja koskevasta tiedosta
taikka liilke- tai ammattisalaisuudesta.

3 Henkildtietojen kasittelyn yleiset edellytykset
3.1 Henkilotietojen kasittelya koskevat periaatteet

Finanssiyritysten on henkilttietoja kasitellessaan noudatettava lakia, huolellisuutta,
hyvaa tietojenkasittelytapaa ja toimittava muutoinkin niin, ettei pankki- tai
vakuutussalaisuutta, asiakkaiden yksityiselam&n suojaa ja muita perusoikeuksia
loukata.
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Henkildtietojen kasiteltdessa on noudatettava seuraavia, tietosuoja-asetuksessa
maariteltyja periaatteita.

Henkilttietoja on ensinnakin kasiteltava lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta lapinékyvasti (lainmukaisuuden, kohtuullisuuden ja
lapinékyvyyden periaatteet). Lainmukaisuuden periaatteen mukaan henkilétietojen
kasittely on mahdollista vain, kun jokin tietosuoja-asetuksessa méaaritellyista
kasittelyn edellytyksista tayttyy. Lapindkyvyys tarkoittaa, ettd rekisterodity saa helposti
selkeéda tietoa kasittelysta, kuten esimerkiksi rekisterinpitajan identiteetista ja
kasittelyn tarkoituksista. Rekisteroéidyille tulee tiedottaa kasittelyyn liittyvista riskeista,
saannoistd, suojatoimista ja oikeuksista seka siitéq, miten he voivat kayttaa
oikeuksiaan.

Henkildtiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika
niitd saa kasitella myéhemmin naiden tarkoitusten kanssa yhteensopimattomalla
tavalla (kayttotarkoitussidonnaisuuden periaate). Kayttétarkoitus tai tarkoitukset on
maaritettava ja niista on kerrottava yksiselitteisesti henkildtietoja kerattaessa.
Henkiltietojen kasittely muita kuin alkuperdisia tarkoituksia varten on sallittua vain,
jos kasittely ei ole yhteensopimatonta alkuperaisten kayttdtarkoitusten kanssa.

Punnitessaan, onko mydhemman kasittelyn tarkoitus yhteensopiva niiden
tarkoitusten kanssa, joita varten henkil6tiedot alun perin kerattiin, finanssiyrityksen on
ensinndkin huomioitava alkuperéisten tarkoitusten ja suunnitellun myéhemman
kasittelyn tarkoitusten valiset yhteydet. Finanssiyrityksen tulee huomioida asiayhteys,
jossa henkil6tiedot on keratty, ja tahan liittyen erityisesti mythempaan kasittelyyn
liittyvat rekisterdidyn kohtuulliset odotukset, jotka perustuvat hanen ja
finanssiyrityksen véliseen suhteeseen. Henkilttietojen luonne, suunnitellun
my6hemman kasittelyn seuraukset rekisteroidyille ja asianomaisten suojatoimien
olemassaolo seka alkuperaisessa etta suunnitellussa kasittelyssa on myos
huomioitava. Finanssiyritys on itse vastuussa tulkinnastaan.

Mydhempaa henkilttietojen kasittelya yleisen edun mukaisiin arkistointitarkoituksiin
taikka tieteellista tai historiallista tutkimusta tai tilastotarkoitusta varten ei pideta
yhteensopimattomana alkuperaisen kasittelyn tarkoituksen kanssa. Myos
lainsaadannon tarjoama kasittelyn oikeusperuste henkildtietojen kasittelylle voi
muodostaa kasittelyn oikeusperusteen myéhemmalle kasittelylle.

HenkilGtietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mik& on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaén (tietojen
minimoinnin periaate). Henkildtietoja tulee kasitella vain, jos kasittelyn tarkoitusta ei
voida kohtuullisesti toteuttaa muilla keinoin. Finanssiyrityksen tulee asettaa maaraajat
henkilttietojen poistoa tai niiden sailyttamisen tarpeellisuuden maaraaikaistarkastelua
varten, ja nain varmistettava, ettei henkilotietoja sailytetd pidempaan kuin on tarpeen.

HenkilGtietojen on oltava tdsmallisia ja tarvittaessa paivitettyja (tasmallisyyden
periaate). Finanssiyrityksen on toteutettava kohtuulliset toimenpiteet sen
varmistamiseksi, etta kasittelyn tarkoituksiin ndhden epatarkat ja virheelliset
henkilttiedot poistetaan tai oikaistaan viipymaétta. Esimerkkina kohtuullisesta
toimenpiteesté voidaan pitda asiakastietojen sdannollista paivittamista luotettavaksi
katsottavasta lahteestd, kuten vaestttietojarjestelmasta tai postin rekistereistda. On
huomioitava, etta erityislainsdadanto, kuten kansainvalista veroraportointia koskevat
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saannokset, voi sisédltaa tietojen paivittamista koskevia velvoitteita. Laissa voidaan
esimerkiksi edellyttaa, etté asiakas sitoutuu asiakassopimuksessa ilmoittamaan itse
muuttuneista tiedoista.

Henkildtiedot on sailytettava muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista
varten (sailytyksen rajoittamisen periaate).

Henkiltietoja on kasiteltdva tavalla, jolla varmistetaan henkildtietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta
seka vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta
kayttden asianmukaisia teknisia tai organisatorisia toimia (eheyden ja
luottamuksellisuuden periaate). Nain muun muassa ehkaistaan luvaton paasy
henkil6tietoihin tai niiden kasittelyyn kaytettyihin laitteistoihin seka tallaisten tietojen
tai laitteistojen luvaton kaytt6. Henkil6tietojen asianmukainen turvallisuus on
ratkaistava tapauskohtaisesti riskiperusteiseen arviointiin nojautuen.

3.2 Milloin henkil6tietoja voidaan kéasitella?

Finanssiyrityksella on oikeus kasitella toimintansa kannalta tarpeellisia henkil6tietoja.
Kasittelyn on perustuttava tietosuoja-asetukseen tai Euroopan unionin tai jasenvaltion
lainsaadantoon. Tietosuoja-asetuksen mukaiset henkildtietojen kasittelyn edellytykset
ovat:

- rekistergity on antanut suostumuksensa henkilGtietojensa kasittelyyn yhta tai
useampaa erityista tarkoitusta varten.

- kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa
rekisteroity on osapuolena, tai sopimuksen tekemista edeltavien
toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta.

Talla perusteella voidaan kasitellda esimerkiksi asiakasta koskevia tietoja
asiakkaan hankkiman palvelun tarjoamiseksi, vaikkapa lainan hakijan tietoja
tarjouksen antamista varten tai vakuutushakemukseen sisaltyvia asiakasta
koskevia tietoja ennen vakuutussopimuksen tekemista.

- kasittely on tarpeen finanssiyrityksen lakisdateisen velvoitteen
noudattamiseksi. Kasittelyn tulee perustua Euroopan unionin tai sen
jasenvaltion lainsdadantoon, ja myos kasittelyn tarkoitus tulee méaaritella
lainsd&dannossa.

Esimerkiksi lakisaateisten vakuutusten hoitoon liittyva henkil6tietojen kasittely
perustuu siihen, etté vakuutusyhtiot hoitavat lakisaateisia vakuutuksia
koskevissa erityislaeissa madriteltyja tehtavia.

Yksittaisia tietojenkasittelytilanteita varten ei kuitenkaan vaadita erityislakia,
vaan yksi laki voi oikeuttaa useita kasittelytoimia. N&in ollen esimerkiksi
rahanpesulaki mahdollistaa mm. seké asiakastietojen keraamisen etta
asiakassuhteen seurannan (kuten asiakkaan transaktioiden seurannan).

- kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden
etujen suojaamiseksi
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- kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai
rekisterinpitdjélle kuuluvan julkisen vallan kayttdmiseksi

- kasittely on tarpeen finanssiyrityksen tai kolmannen osapuolen oikeutettujen
etujen toteuttamiseksi, paitsi milloin henkil6tietojen suojaa edellyttavat
rekisteroidyn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut,
erityisesti jos rekisteroity on lapsi.

Finanssialalla on tavanomaista, etta henkil6tietojen kasittelyyn liittyy useampi
kasittelyperuste samanaikaisesti. Nain ollen yhden kasittelyperusteen
paattyminen ei valttdmatta paata oikeutta kasitella kyseisia henkildtietoja.
Finanssiyritykset huomioivat asian henkilétietojen kasittelyn suunnittelussa seka
kaytannon toteutuksessa esimerkiksi kasittelyn laajuuden osalta yhden
oikeusperusteen paattymisen jalkeen.

3.2.1 Oikeutettu etu kasittelyperusteena

Oikeutettu etu on olemassa esimerkiksi asiakkuussuhteen perusteella. Esimerkkina
voidaan mainita erilaiset asiakaspalvelutilanteet seka suoramarkkinointi.
Asiakassuhde on finanssiyrityksen kannalta merkittava tietojen kasittelyperuste.

Luottolaitoksen asiakkaita ovat esim. tilinomistajat ja -kayttajat,
kortinhaltijat, luotonhakijat ja velalliset, takaajat ja pantinantajat,
tallelokeron vuokraajat ja kayttajat seka arvopaperiasiakkaat,
edunvalvojat ym. asiakkaita edustavat henkilot. Asiakassuhdetta ei
muodostu pelkastaan yksittdisen maksutoimeksiannon perusteella,
mutta maksutoimeksianto oikeuttaa tarpeellisten tietojen kasittelemisen.

Asiakassuhde on myds vakuutusyhtion kannalta keskeinen
henkil6tietojen kasittelyperuste. Vakuutuksenottajia, vakuutettuja,
vakuutusten edunsaajia ja korvauksenhakijoita koskevien
henkil6tietojen kasittely voi perustua asiakassuhteeseen. Tietojen
kasittelyyn oikeuttavan asiakassuhteen voidaan katsoa olevan
olemassa silloinkin, kun henkild ei itse tieda olevansa osallisena
vakuutussopimuksessa, esimerkiksi edunsaajana. Kaikki vahinkoon
osalliset eivat valttamatta ole vakuutusyhtion asiakkaita, mutta myos
heidan henkilttietojensa kasittelyn voidaan katsoa olevan oikeutettua
oikeutetun edun perusteella.

Tietojen kasittelya petosten estamistarkoituksessa voidaan pitda rekisterinpitajan
oikeutettuna etuna.

Esimerkiksi vakuutusyhtididen vahinkorekisteriin siséltyvien
henkil6tietojen kasittely on mahdollista oikeutetun edun perusteella.
Vahinkorekisterissa on kyse vahinkoja koskevista tiedoista, joita
vakuutusyhti6t luovuttavat toisilleen vakuutuslaitoksiin kohdistuvan
rikollisuuden estamiseksi. Vahinkorekisteriin liittyvaa henkilttietojen
kasittelya koskevat tarkemmat linjaukset 16ytyvat vahinkorekisteria
koskevista kaytannesaannagista.

Oikeutettu etu mahdollistaa my@s tietojen kasittelyn konsernin, konsolidointiryhman,
luottolaitosten yhteenliittyman, rahoitus- ja vakuutusryhmittyméan ja taloudellisen
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yhteenliittymén sisélla. Tallaisessa tietojen kasittelyssa tulee kuitenkin huomioida
tietojen luovuttamista rajoittavat pankki- ja vakuutussalaisuus- sek& muut soveltuvat
salassapitosaannokset. Lisaksi rekisterinpitdjan on harkittava, milloin henkilGtietojen
suojaa edellyttavat rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttavat
oikeutetun edun kasittelyperusteen.

Oikeutettu etu mahdollistaa henkil6tietojen kasittelyn tilanteissa, joissa on kyse
entisia asiakkaita koskevista saamisen maksun viivAstymisistd. Saamisen maksun
viivastymista koskevilla tiedoilla on merkitysta arvioitaessa henkilon taloudellista
asemaa, sitoumusten hoitokykya ja luotettavuutta. Finanssiyritysten on tarkeéta
sailyttdd maksun viivastymistietoja jonkin aikaa asiakassuhteen katkeamisen
jalkeenkin, koska asianomainen voi lyhyessakin ajassa hakeutua uudestaan yhteison
asiakkaaksi, ja siksi maksun viivastymisté koskevien tietojen kasittely voi tarpeellista
finanssiyritysten oikeutetun edun toteuttamiseksi ja luoton- ja sitoumustenantoon
liittyen riskien pienentamiseksi.

3.2.2 Suostumus kasittelyperusteena

Suostumus henkil6tietojenkasittelyn lainmukaisena kasittelyperusteena edellyttaa,
ettd rekisterdity on antanut suostumuksen yhté tai useampaa erityista tarkoitusta
varten. Suostumuksen pitaa olla tarpeellinen palvelun tarjoamisen kannalta. Jos
kasittelylla on useita tarkoituksia, suostumus olisi annettava kaikkia
kasittelytarkoituksia varten.

Suostumus olisi annettava selkeasti suostumusta ilmaisevalla toimella, kuten
kirjallisella, mukaan lukien sahkoisella tai suullisella lausumalla, josta kay ilmi
rekisteroidyn vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla
han hyvaksyy henkilGtietojensa kasittelyn.

Suostumuksen tulee olla suostumuksen antajan aktiivinen toimi, jolla han selkeasti
osoittaa hyvaksymisensa henkildtietojensa kayttoon tassa asiayhteydessa.
Suostumusta ei voida siten antaa vaikenemalla, valmiiksi rastitetulla ruudulla tai
jattamalla jokin toimi toteuttamatta.

Ennen suostumuksen antamista rekisterdidylle tulee selvittdd suostumuksen
merkitys. Rekisterdidyn tulee tietda vahintaan rekisterinpitdjan identiteetti ja ne
kayttdtarkoitukset, joita varten henkiltietoja on maara kasitella. Suostumusta ei voida
pitdd vapaaehtoisesti annettuna, jos rekisterdidylla ei ole todellista vapaan valinnan
mahdollisuutta ja jos han ei voi mydhemminkaan kieltaytya suostumuksen
antamisesta tai peruuttaa sita ilman, etta siitd aiheutuu hanelle haittaa.

Rekisterinpitajan on pystyttava osoittamaan, etté rekistergdity on antanut
suostumuksen henkildtietojensa kasittelyyn. Suostumus on dokumentoitava, koska
nayttovelvollisuus siitd, etta suostumus henkilétietojen kasittelyyn on ollut olemassa,
on rekisterinpitajalla.

Suostumusta koskevan pyynnén tulee olla yksil6ity ja pyynt6 on esitettava
rekisteroidylle selvasti erilladn muista asioista helposti ymmarrettavassa ja saatavilla
olevassa muodossa selkeasti ja yksinkertaisella kielella. Suostumuksen
edellytyksené ei saa olla kohtuuttomia ehtoja.
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Rekisteroidylla on oikeus peruuttaa suostumuksensa milloin tahansa. Oikeudesta
peruuttaa suostumus on ilmoitettava rekisterdidylle ennen kuin tdma antaa
suostumuksen. Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella
ennen sen peruuttamista suoritetun kasittelyn lainmukaisuuteen. Suostumus tulee
voida peruuttaa yhta selkeasti ja helposti kuin suostumuksen voi antaa.

Alle 13/15 -vuotiaan lapsen osalta henkilttietojen kasittelyyn liittyvan suostumuksen
antaa lapsen laillinen huoltaja. Alaikdisen lapsen suostumuksen osalta noudatetaan
muutoin lakia holhoustoimesta.

Rekisterinpitdjalla on velvollisuus kohtuullisin toimenpitein tarkistaa lapsen
suostumuksen olemassaolo.

3.2.3 Suoramarkkinointi
Mita on suoramarkkinointi

Suoramarkkinointi on kaupallisessa tarkoituksessa tapahtuvaa yksittdiseen
vastaanottajaan kohdennettavaa markkinointiviestintad, jolla pyritaan tavaran tai
palvelun myynnin edistdmiseen. Suoramarkkinointi kohdennetaan vastaanottajiin
esimerkiksi puhelimitse, kirjeitse tai sahkdisia valineitéd hyddyntaen. Koska
suoramarkkinointi kohdennetaan aina yksittdiseen rekisteroityyn, edellyttaa
suoramarkkinointi rekisterdidyn henkilotietojen kasittelya, jolloin noudatettavaksi
tulevat seka tietosuojalainsdadannon yleiset velvoitteet ettd myds erityiset
nimenomaan suoramarkkinointia koskevat velvoitteet (vastustamisoikeus ja
ennakkosuostumus sahkdiseen suoramarkkinointiin).

Suoramarkkinointia ei ole sellainen asiakasviestinta, jossa on kyse olemassa olevan
asiakassuhteen hoitamiseksi tarvittavasta yhteydenpidosta ja joka ei sisalla
markkinointia. Asiakasviestintaa on esimerkiksi yhteydenpito, jossa asiakkaalle
annetaan tietoja palvelun tilanteesta, jatkuvuudesta tai muuttumisesta.
Suoramarkkinointiin liittyva erityisvelvoitteet eivat siten koske puhdasta
asiakasviestintaa. Jos viestinta siséltaa seka asiakasviestintaa etta
suoramarkkinointia, viestinta katsotaan suoramarkkinoinniksi.

Esim. "M&éaraaikainen talletuksenne eraantyy ppkkvv”’ on
asiakasviestintda kun taas "Maaradaikainen talletuksenne eréaéantyy
ppkkvv. Tutustukaa uusiin rahastoihimme sijoitusvaihtoehtona!” on
suoramarkkinointia.

Esim. Maaraaikainen vakuutuksenne eraantyy ppkkvv” on
asiakasviestintaa kun taas "Maaraaikainen vakuutuksenne eraantyy
ppkkvv. Tutustukaa uusiin vaihtoehtoihin!” on suoramarkkinointia.

Kasittelyperusteet ja suoramarkkinointirekisteri

Suoramarkkinoinnin toteuttaminen edellyttaa, etta finanssiyrityksella on
asianmukainen kasittelyperuste tietojen kasittelylle suoramarkkinointitarkoituksiin.
Tallainen kasittelyperuste syntyy, jos rekisteroity on joko antanut suostumuksensa
suoramarkkinoinnille tai jos finanssiyrityksella on oikeutettu etu kasitella rekistertidyn
tietoja suoramarkkinointitarkoituksiin. Liséksi sdhkoisen suoramarkkinoinnin
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toteuttaminen edellyttda paasaantoisesti aina rekisterdidyn suostumuksen
olemassaoloa, kuten jaljempéana tarkemmin kuvataan.

Kaytettdessa suostumusta perusteena suoramarkkinoinnille, on varmistettava, etta
annettava suostumus kattaa kaikki suunnitellut suoramarkkinoinnin toteutustavat,
kuten ettd suostumusta ei ole hankittu vain puhelimitse tapahtuvaan
suoramarkkinointiin, jos tarkoitus on toteuttaa suoramarkkinointia my6s séhkdisesti.
Liséksi itse suostumuksen tulee tayttaa tietosuoja-asetuksen suostumukselle yleisesti
asettamat vaatimukset (ks. tarkemmin suostumusta koskeva kappale 3.2.2).

Oikeutettu etu kayttdd henkildtietoja suoramarkkinointitarkoituksiin on puolestaan
kasilla ensinnakin tilanteessa, jossa finanssiyrityksen ja rekisteroidyn valilla on
merkityksellinen ja asianmukainen suhde kuten asiakassuhde tai siihen rinnastettava
suhde (esimerkiksi vakuutus- tai korvauskasittelyyn perustuva suhde).
Finanssiyrityksen henkilérekisterissa, kuten asiakasrekisterissa, olevien tietojen
kayttdminen suoramarkkinointitarkoituksiin edellyttaa liséksi, ettd naissa rekistereissa
olevien tietojen yhdeksi kayttétarkoitukseksi on yksildity tietojen kaytto
suoramarkkinointitarkoituksiin.

Oikeutettu etu kayttdd henkildtietoja suoramarkkinointitarkoituksiin katsotaan
syntyvan asiakassuhteeseen rinnastuvan suhteen ohella myos tilanteessa, jossa
finanssiyritys keréa ja kayttaa henkilttietoja pelkastaan suoramarkkinointitarkoituksiin
ilman muuta kasittelyn tarkoitusta. Tietosuoja-asetuksessa todetuin tavoin
henkilttietojen kasittelya suoramarkkinointitarkoituksiin voidaan pitdé oikeutetun edun
toteuttamiseksi suoritettuna kasittelyna.

YIl& todettu mahdollistaa sen, etté finanssiyritys voi kasitella henkil6tietoja
suoramarkkinoinnin toteuttamiseksi, vaikka finanssiyrityksella ei olisi asiakassuhdetta
tai muuta siihen verrattavaa suhdetta henkiléon, jota tiedot koskevat. Liséksi
finanssiyritys voi yllapitd&d myaos erillistd suoramarkkinointirekisteria (voidaan kayttaa
myds esimerkiksi nimeé "potentiaaliasiakkaiden rekisteri") sellaisista henkildista,
joihin se tahtoo kohdentaa suoramarkkinointia, mutta jotka eivat enaa ole tai jotka
eivat koskaan ole olleet sen asiakkaita tai joihin silla ei ole muuta asiallisen yhteyden
perustavaa suhdetta. Suoramarkkinointirekisteri voi siséltééa vanhojen asiakkaiden
lisaksi tietoja esimerkiksi finanssiyrityksen internet-sivuilla kayneista henkildista.

Suoramarkkinointirekisteri voi sisaltaa siihen rekistergdidyista henkildista vain ne
tiedot, jotka finanssiyritys perustellusti tarvitsee suoramarkkinoinnin toteuttamiseksi.
Suoramarkkinointirekisteriin sisaltyvien yksittaista rekisterditya koskevien tietojen
maaraa ei ole nimenomaisesti rajoitettu, mutta finanssiyrityksen on
suoramarkkinointirekisterinsa sisaltod maaritellessdan huomioitava yleiset
tietosuojalainsdddanndn mukaiset periaatteet, kuten tietojen minimoinnin periaate.

Kayttdessaan asiakasrekisterinsa tietoja suoramarkkinointitarkoituksiin
finanssiyrityksen on puolestaan huomioitava, etta sellaisia asiakkaan tuntemistietoja
ja muita henkiltietoja, jotka on hankittu ainoastaan rahanpesulain tarkoittamiin
kayttotarkoituksiin, ei saa kayttda naiden tarkoitusten kanssa yhteen sopimattomaan
tarkoitukseen, kuten markkinointiin (ks. tarkemmin rahanpesusaantelya koskeva
kappale 4.4). Toisaalta sellaisia rahapesulainmukaisten velvoitteiden tayttamisen
yhteydessa kerattyja henkilotietoja, jotka voidaan keréata myds muilla perusteilla,
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kuten esimerkiksi luoton myontamiseksi tai korvausasian ratkaisemiseksi, on
mahdollista kayttada markkinointiin.

Suoramarkkinoinnin toteuttamisaika

Finanssiyritys voi hyddyntaa asiakasrekisteriinsa sisaltyvia tietoja
suoramarkkinointitarkoituksiin niin kauan kuin finanssiyrityksella on peruste sailyttaa
rekisteroitya koskevat tiedot suoramarkkinointitarkoituksissa asiakasrekisterissaan ja
edellyttéen, ettei rekisterdity missdan vaiheessa ole vastustanut tietojensa kayttéa
suoramarkkinointiin. Lisaksi siind vaiheessa, kun finanssiyritykselta poistuu peruste
sailyttaa rekisterdidyn tietoja osana asiakasrekisteridén, finanssiyrityksen on osittain
mahdollista siirtdd asiakasrekisteriinsa siséltyvét tiedot mahdollisesti yll&pitamaansa
erilliseen suoramarkkinointirekisteriin. Tallainen siirto voidaan tehda, jos finanssiyritys
on tiedottanut asianmukaisesti rekisteroitya tietojen siirtamisesta
suoramarkkinointirekisteriin ja ilmoittanut tassé samassa yhteydessa rekisteroidyn
kaytossa olevasta vastustamisoikeudesta. Tiedottaminen voidaan toteuttaa
esimerkiksi kertomalla siirtdmisesté ja vastustamisoikeudesta asiakasrekisterin
tietosuojaselosteessa.

Siirtdessaén asiakasrekisterin tietoja suoramarkkinointirekisteriin finanssiyrityksen on
my0Os huomioitava eroavaisuudet niissa tietoryhmissa, joita finanssiyrityksella on
oikeus kumpaakin naista rekistereista rekisteroityja koskien tallettaa. Huomioiden
etenkin tietojen minimoinnin periaatteen, todennékaista on, etta
suoramarkkinointirekisteri voi siséltdd vahemman yksittaista rekisteroitya koskevia
tietoja kuin asiakasrekisteri. Suoramarkkinointirekisteriin voi siirtdé vain tiedot, jotka
ovat tarpeen suoramarkkinoinnin toteuttamiseksi.

Suoramarkkinointirekisteriin sisaltyvia tietoja finanssiyritys voi puolestaan sailyttaa
niin kauan kuin finanssiyritys tarvitsee tietoja suoramarkkinoinnin toteuttamiseksi,
ellei rekisterdity ole vastustanut henkilGtietojensa kasittelyd suoramarkkinointiin. Jos
finanssiyrityksella on esimerkiksi toimintatapana lahestya kaikkia aiemmin
asiakkaanaan olleita henkil6ita pari kertaa vuodessa lahettavalla markkinointikirjeella,
on finanssiyrityksella perusteltu tarve sailyttda ndiden henkildiden kyseisen
markkinointikirjeen lahettdmiseksi tarvittavia tietoja suoramarkkinointirekisterissaan
niin kauan kunnes henkild joko kayttaa oikeuttaan vastustaa suoramarkkinointia tai
tulee uudelleen finanssiyrityksen asiakkaaksi, jolloin henkilon tiedot tulevat osaksi
finanssiyrityksen asiakasrekisteria.

Vastustamisoikeus

Rekisteroidylla on oikeus milloin tahansa maksutta vastustaa hanta koskevien
henkil6tietojen kasittelya suoramarkkinointia varten. Jos rekisteroity vastustaa
henkil6tietojen kasittelya suoramarkkinointia varten, niitd ei saa enaa kasitella tahan
tarkoitukseen. Suoramarkkinoinnin osalta finanssiyrityksella ei ole vastaavaa
harkintavaltaa kuin jos kyse olisi muusta oikeutettuun etuun perustuvasta kasittelysta,
jolloin finanssiyritykselle on mahdollista jatkaa rekisteroidyn henkilGtietojen kasittelya
vastustamisesta huolimatta, jos finanssiyritys voi osoittaa, etta silla on kasittelylle
huomattavan tarked ja perusteltu syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja
vapaudet. Rekisterdidyn vastustaessa suoramarkkinointia finanssiyrityksen tulee
lopettaa myos rekisterdityyn kohdistuva profilointi niilté osin kuin profilointi on
suoritettu suoramarkkinointiin liittyen.
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Rekisteroityd on tiedotettava vastustamisoikeudesta viimeistaan siind vaiheessa, kun
rekisteroityyn ollaan yhteydessa ensimmaisen kerran eli kaytannéssa
kohdennettaessa rekisterdityyn suoramarkkinointia. Tieto tulee esittda selkedasti ja
muusta tiedotuksesta erillaan, kuten ilmoittamalla vastustamisoikeudesta
suoramarkkinointiviestin alareunassa. Lisaksi vastustamisoikeudesta on asiallista
mainita sen henkilérekisterin tietosuojaselosteessa, jonka tietojen pohjalta
suoramarkkinointi toteutetaan.

Rekisteroity voi halutessaan vastustaa kaikenlaista henkildtietojensa kayttoa
suoramarkkinointiin, jolloin finanssiyrityksen ei tule kohdistaa rekisterdityyn mitaén
suoramarkkinointia. Vaihtoehtoisesti rekisterdity voi myos niin halutessaan vastustaa
suoramarkkinointia vain osittain esimerkiksi rajaamalla halutulla tavalla erikseen
puhelin-, postitus- tai sahkdisi& markkinointitapoja. Jos finanssiyritykselle jaa
epaselvaksi, milté osin rekisterodity haluaa kayttaa vastustamisoikeuttaan, asiaa tulee
tarvittaessa tiedustella rekisteroidylta itseltaan.

Tiedonantovelvollisuus suoramarkkinoinnissa

Kuten muussakin henkilétietojen kasittelyssd myods suoramarkkinoinnin yhteydessa
finanssiyrityksen on huolehdittava tietosuoja-asetuksen mukaisen
tiedonantovelvollisuuden tayttdmisesta. Tiedonantovelvollisuuden sisalté on kuvattu
tarkemmin jaliempana kohdassa 6 (Yleisolle ja rekisterdidylle tarkoitettu tiedotus).
Finanssiyrityksen hankkiessa suoramarkkinoinnissa kaytetyt tiedot muualta kuin
rekisteroidylta itseltédéan, finanssiyrityksen on erityisesti kiinnitettdva huomiota siihen,
ettd tiedonantovelvollisuus tulee asianmukaisesti taytetyksi.

Kaytannossa tiedonantovelvollisuus voidaan toteuttaa asettamalla
tiedonantovelvollisuuden piiriin kuuluvat tiedot helposti rekisterdidyn saataville, kuten
siséllyttamalla ne finanssiyrityksen internet-sivuilla olevaan tietosuojaselosteeseen, ja
ilmoittamalla suoramarkkinointiviestissa, misté rekisterdity voi ndma tiedot saada.
Tiedonantovelvoitteen piiriin kuuluvia tietoja ei siis ole tarpeellista sisallyttaa
kokonaisuudessaan jokaiseen suoramarkkinointiviestiin vaan riittaa, jos viestista
selkeasti ilmenee, mista tiedot ovat helposti rekisterdidyn saatavissa.

Liséksi taytettdessa tiedonantovelvollisuutta suoramarkkinoinnin yhteydessa
huomiota tulee kiinnittdd my6s suoramarkkinointiin liittyvaan erityisvelvoitteeseen
informoida rekisterodityd selkeasti ja erilladn muusta tiedotuksesta rekisteréidyn
oikeudesta vastustaa suoramarkkinointia. Suositeltavana kaytanténa voidaan pitaa,
ettd vastustamisoikeuden olemassaolosta mainitaan jokaisen
suoramarkkinointiviestin yhteydessa samalla kun kerrotaan, mista rekisteroity voi
saada tarkemmat tietosuoja-asetuksen mukaiset tiedot henkildtietojensa kasittelysta.

Tietojen luovuttaminen suoramarkkinointia varten

Luottolaitoksia sitoo luottolaitostoiminnasta annetun lainsdddannén mukainen ja
vakuutusyhtidita vakuutusyhtiolain mukainen salassapito- ja vaitiolovelvollisuus.
Taman vuoksi finanssiyritykset eivat voi luovuttaa rekistereistaan tietoja
suoramarkkinointia varten muutoin kuin luottolaitostoiminnasta annettuna
lainsd&dannon ja vakuutusyhtidlain mahdollistamissa rajoissa samaan konserniin tai
taloudelliseen yhteenliittym&éan kuuluvalle yritykselle.
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Finanssiyritykset voivat kuitenkin ostaa, vastaanottaa ja liittdd omiin
suoramarkkinointirekistereihinsa tietoja ulkopuolisista lahteista. Ulkopuolinen
reksiterinpitdja voi luovuttaa finanssiyritykselle henkilotietoja suoramarkkinointia
varten, jollei rekisteroity ole kieltanyt tiedon luovuttamista ja jos on ilmeista, etta
rekisteroity tietaa tietojen luovuttamisesta tallaista tarkoitusta varten.

Finanssiyrityksen on hyva sopimuksellisesti varmistua siitd, etté taholla joka luovuttaa
tiedot finanssiyritykselle, on oikeus luovuttaa tiedot suora markkinointitarkoituksiin ja
ettd kyseinen taho on hankkinut tarvittavat suostumukset seka tayttanyt
tietosuojalainsdddannon asettamat informointi- ja muut velvoitteet suhteessa niihin
rekisterdityihin, joiden tietoja ollaan luovuttamassa.

Huomionarvoista on, etta mikali finanssiyrityksen vastaanottamat tiedot sisaltavat
arkaluonteisia tietoja, joiden kasittelylle on asetettu tiukemmat vaatimukset,
finanssiyrityksen on edellytettava, etta tiedot luovuttava taho on saanut ndiden
tietojen luovuttamiselle tietosuojalainsaadanndssa edellytetyn suostumuksen.

Sahkodinen suoramarkkinointi

Sahkdoinen suoramarkkinointi on sahkdpostiviestien, tekstiviestien, automatisoitujen
soittojarjestelmien sek& puhe-, 4ani- ja kuvaviestin avulla toteutettua
suoramarkkinointia. Jos sen sijaan yhteydenotto asiakkaaseen toteutetaan siten, etta
lopullinen yhteydenotto tapahtuu ihmistydépanoksella — kuten esimerkiksi
puhelinmyynnissé — ei kyseessa ole sahkdinen suoramarkkinointi, vaan tavallinen
suoramarkkinointi, joka voi perustua myos oikeutettuun etuun eika talléin edellyta
ennakkosuostumusta.

Sahkoista suoramarkkinointia sdéntelee yleisen tietosuojalainsdadannon lisaksi myos
erityiset nimenomaan sahkoista suoramarkkinointia koskevat saannokset. Taman
ohjeen valmistuessa kyseiset sddnnokset sisaltyvat kansalliseen
tietoyhteiskuntakaareen (917/2014), jonka saannokset tulevat kuitenkin osittain
korvautumaan uuden EU-tasolla valmisteltavana olevan ja suoraan sovellettavaksi
tulevan sahkaoisen viestinnan tietosuoja-asetuksen (e-Privacy regulation) tullessa
voimaan.

Sahkoista suoramarkkinointia saa paasaantoisesti kohdistaa vain sellaisiin
henkildihin, jotka ovat antaneet siihen etukateisen suostumuksensa. Suostumuksen
tulee olla vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu, minka
lisaksi séhkoisessa suoramarkkinoinnissa korostuu vaatimus suostumuksen
luonteesta aktiivisena toimenpiteena. Suostumuksen antaminen edellyttad, etta
rekisteroity on nimenomaan aktiivisesti hyvaksynyt sdhkoisen suoramarkkinoinnin
vastaanottamisen. Nain ollen suostumusta ei voi hankkia esimerkiksi rastittamalla
valmiiksi valintaruutuun suoramarkkinoinnin sallivan vaihtoehdon.

Tietyissa rajatuissa tilanteissa séhkoista suoramarkkinointia voidaan kohdentaa
rekisteroityyn myds, vaikka rekisterdity ei ole antanut etukéteista suostumusta
sahkaoiselle suoramarkkinoinnille. Jos finanssiyritys saa asiakkaana olevalta
henkilbltéa sahkopostiviestiin, tekstiviestiin taikka, puhe-, &&ni- tai kuvaviestiin liittyvan
yhteystiedon tuotteen tai palvelun myynnin yhteydessa, finanssiyritys voi kayttaa tata
yhteystietoa omien samaan tuoteryhmaan kuuluvien tai muuten vastaavien tuotteiden
ja palvelujen suoramarkkinoinnissa. Finanssiyritys voi siis kohdistaa asiakkaaseensa
sahkaoista suoramarkkinointia esimerkiksi tekstiviestin valityksella ilman
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ennakkosuostumusta, mikali asiakas on ostanut finanssiyritykselta palvelun
tekstiviestin valityksella. Samoin finanssiyritys voi lahettaa asiakkaalleen
suoramarkkinointia sdhkoisten palveluidensa kautta ilman etukateisen suostumuksen
hankkimista.

Finanssiyritys voi myds muokata verkkopalvelunsa kayttoliittymaa asiakaskohtaiseksi
asiakkaan palvelujen ja palvelutottumusten mukaan ilman ennakkosuostumusta.
Tallaista palvelun muokkaamista ei pideta lahtbkohtaisesti suoramarkkinointina, vaan
kyse on asiakkaalle personoidun palvelun tuottamisesta. Kyseessa on kuitenkin
asiakkaan profilointi, jolloin huomiotavaksi tulee profilointia koskevat sdannokset.
Lisaksi asiakkaasta evasteiden avulla kerattyja tietoja voi kayttaa
suomarkkinointitarkoituksiin ilman erillisen suostumuksen hankkimista edellyttaen,
ettd asiakas on sallinut evasteiden kayttamisen lainsdadannon edellyttamin tavoin eli
asiakas ei ole kayttamansa selaimen tai muun applikaation asetusten avulla estanyt
evasteiden kayttamista.

Sahkoisen suoramarkkinoinnin toteuttamisen yhteydessa tulee huolehtia
asianmukaisesti yleisen tiedonantovelvollisuuden noudattamisesta vastaavin tavoin
kuin muun suoramarkkinoinnin osalta seka vastustamisoikeuden tarjopamisesta
rekisteroidylle. Erityisesti sdhkdisessa suoramarkkinoinnissa korostuu rekisterdidyn
vastustamisoikeus, silla rekisteroidylle tulee tarjota mahdollisuus ilman erillista
maksua ja helposti vastustaa yhteystietojensa kasittelya
suoramarkkinointitarkoituksiin jokaisen lahetetyn sahkoisen suoramarkkinointiviestin
yhteydessa.

Liséksi luottolaitosten osalta huomionarvoista on, etté e-laskupalvelussa laskuttaja
saattaa kohdistaa asiakkaalle markkinointia osana e-laskun litemateriaalia. Osa
laskuttajista joutuu lain perusteella toimittamaan laskun ohessa myos tietoja laskun
perusteesta liitteella tai muulla vastaavalla tavalla (esimerkiksi sahkoyhtiot ja
teleoperaattorit). Laskuttaja vastaa e-laskun ja litemateriaalin siséllosta seké
markkinoinnin lainmukaisuudesta kokonaisuudessaan. Luottolaitoksella ei ole
mahdollisuutta vaikuttaa laskuttajan lahettaman liitemateriaalin sisaltéon. Mikali
asiakas haluaa kieltda e-laskun liitemateriaaliin sisaltyvan markkinoinnin, asiakkaan
tulee ilmoittaa suoramarkkinointikielto suoraan laskuttajalle.

Suoramarkkinointihankkeiden yhteydessa on selvitettava ja suunniteltava
erityisesti

e soveltuvatko tiedot suoramarkkinoinnin lahdetietoina k&ytettaviksi
(kasittelyperuste ja kayttotarkoitussidonnaisuus)

e ovatko suoramarkkinointia varten ulkopuoliselta saadut tiedot
laillisesti luovutettuja

e onko aineistossa henkiléita, jotka ovat kayttaneet oikeuttaan
vastustaa suoramarkkinointia

« miten tietoa on annettava (tiedonantovelvollisuuden tayttaminen ja
tiedottaminen vastustamisoikeudesta)
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3.2.4 Profilointi ja automatisoitu paatéksenteko
Asiakkaiden profilointi

Finanssiyritys voi maaritella asiakkaitaan koskevien tietojen pohjalta kohderyhmia
muun muassa suoramarkkinoinnin tarkemmaksi kohdentamiseksi. Tama on
profilointia. Kun profiloinnissa hytdynnetdaan henkildihin yhdistettavissa olevia tietoja,
kuten nimen tai muun tunnisteen perusteella identifioidun kuluttajan kayttaytymiseen
liittyvia tietoja, kysymys on henkil6tietojen kasittelysta.

Profilointia varten finanssiyritys voi kerata asiakkaita koskevia tietoja paitsi asiakkailta
myds ulkopuolisista luotettavista lahteista, joilla on oikeus luovuttaa tietoja. Kuten
muukin asiakastietojen kayttoon liittyva toiminta, myds asiakkaiden profilointi on
suunniteltava etukateen ja sen on oltava perusteltua ja tarpeellista. Profiloinnin
voidaan katsoa olevan perusteltua esimerkiksi silloin, kun asiakas voi hyétya
profiloinnista siten, etta finanssiyritys pystyy tarjoamaan hanen elamantilanteeseensa
soveltuvia tuotteita ja palveluja.

Profilointiin sovelletaan sellaisenaan henkil6tietojen kasittelya koskevia sdannoksia,
kuten kasittelyn oikeudellisia perusteita ja tietosuojaperiaatteita. Kun finanssiyritys
harkitsee asiakkaidensa profiloinnin aloittamista, sen tulee ottaa huomioon, mita
kayttotarkoituksia se on maaritellyt asiakasrekisterilleen. Profilointia ei voi suorittaa
rekisterin kayttétarkoituksen vastaisesti. Kaikilla asiakkailla on oikeus tietda ja saada
ilmoitus henkilttietojen kasittelyn tarkoituksista ja kyseisen kasittelyn mahdollisista
seurauksista myds silloin, kun kasittely perustuu profilointiin.

Jotta voidaan varmistaa asianmukainen ja lapinakyva kasittely, finanssiyrityksen on
kaytettava profiloinnissa asianmukaisia matemaattisia tai tilastollisia menetelmia ja
toteutettava teknisia ja organisatorisia toimenpiteita, jotta varmistetaan, etta
henkil6tietojen virheellisyyteen johtavat tekijat korjataan ja virheriski minimoidaan.
Liséksi henkiltiedot on turvattava siten, ettéd asiakkaiden etuihin ja oikeuksiin
kohdistuvat mahdolliset riskit otetaan huomioon ja estetdén syrjinta.

Automatisoitu paatoksenteko

Rekisteroidylla on paasaéantoisesti oikeus olla joutumatta paatdksen kohteeksi, jossa
arvioidaan hanen henkildkohtaisia ominaisuuksiaan ja joka aiheuttaa hanelle
oikeusvaikutuksia tai vaikuttaa hdneen muutoin vastaavalla tavalla merkittavasti ja
joka on tehty ainoastaan automaattisen tietojenkasittelyn avulla ilman ihmisen
osallistumista (jaliempana automatisoitu paatoksenteko). Nain ollen automatisoidusta
paatoksenteosta ei ole kyse esimerkiksi silloin, kun jarjestelmastéa saatu kielteinen
paatds menee aina toimihenkilon uudelleen harkittavaksi ennen paatoksen antamista
asiakkaalle.

Automatisoidusta paatoksenteosta tietosuoja-asetuksen merkityksessa on kyse,
mikali paatds on vaikutuksiltaan merkittava suhteessa rekisterdityyn, joka on
paatoksen kohteena. Esimerkiksi kun finanssiyritys valitsee tiedostoistaan tietyt
kriteerit tayttavia henkildasiakkaitaan kohteiksi suoramarkkinointiaineiston
postitukseen, kyse ei ole automatisoidusta paatoksenteosta, koska tarjouksista ei
aiheudu asiakkaalle merkittavia vaikutuksia. Lisdksi esimerkiksi luotto- tai
vakuutushakemuksen tai vakuutuskorvauksen taysin automatisoidussa myonnossa
asiakkaan hakemuksen mukaisesti voidaan kyseenalaistaa asiakkaalle aiheutuneet
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merkittavat oikeusvaikutukset ja ndin ollen tietosuoja-asetuksessa saadetty oikeus
olla joutumatta automatisoidun paatoksenteon kohteeksi. Tassa yhteydessa on myods
huomioitava, etta finanssialalla on useassa tilanteessa velvollisuus perustella
paatokset ja padsaantoisesti liittdd paatoksiin muutoksenhakuohjeet.
Paatoksentekoprosessia tulee siis arvioida kokonaisuudessaan.

Automatisoitu paatoksenteko on sallittua, kun

a) se on tarpeen rekisterdidyn ja finanssiyrityksen valisen sopimuksen tekemista
tai taytantbonpanoa varten;

b) se on tarpeen finanssiyrityksen tarjoaman palvelun turvallisuuden ja
luotettavuuden varmistamiseksi;

c) se on hyvaksytty EU:n tai sen jasenvaltion lainsdadannossa (tallaista
saantelya liittyy finanssialalla muun muassa rahanpesun, petosten ja
verovilpin torjuntaan); tai

d) paatds perustuu rekisterdidyn nimenomaiseen suostumukseen.

Sopimukseen ja suostumukseen liittyvassa automatisoidussa paatoksenteossa on
aina sovellettava seuraavia suojatoimia: kasittelysté tiedottaminen ja rekisterdidyn
oikeus vaatia ihmisen osallistumista tietojen kasittelemiseen, rekisteréidyn oikeus
esittdd kantansa, oikeus saada selvitys kyseisen arvioinnin jalkeen tehdysta
paatoksesta ja oikeus riitauttaa paatos. Finanssiyritys voi myontaa esimerkiksi
henkildasiakkailleen tarkoitettuja luottoja tai vakuutuksia Internet-kotisivuillaan taysin
automatisoidusti. Kun luotto tai vakuutus evataan tallaisessa prosessissa, on kyse
automatisoidusta paatoksenteosta. Talloin rekisterdidylla on oltava mahdollisuus
ottaa yhteytta finanssiyrityksen asiakaspalveluun hakemuksen manuaalista kasittelya
varten. Nain rekisterdidylle jarjestyy mahdollisuus esittaa finanssiyritykselle kantansa
ja sellaisia asiaan vaikuttavia tietoja, joita finanssiyrityksella mahdollisesti ei ole.
Talloin rekisteréidylla on myoés mahdollisuus saada tietoja niista perusteista, joita
finanssiyritys on paatoksenteossaan kayttanyt. Tarkat luokitusperusteet kuuluvat
finanssiyritysten liikesalaisuuden piiriin.

Automatisoitu paatoksenteko on kuitenkin ankarammin sdanneltya, kun kyse on
tietosuoja-asetuksen 9 artiklan mukaisista erityisiin henkiltietoryhmiin perustuvista
automatisoiduista paatoksista. Tuolloin automatisoitu paatdoksenteko on mahdollista,
mikali rekisteroity, johon automatisoitu paatoksenteko kohdistuu, on antanut
nimenomaisen suostumuksensa tietojen kasitellylle taikka mikali kasittely on tarpeen
tarkeaa yleista etua koskevasta syysta EU:n tai sen jasenvaltion lainsaadannén
nojalla. Lisaksi edellytetaan asianmukaisten suojatoimenpiteiden toteuttamista.
Edella mainituista vaatimuksista poiketen vakuutusyhti6illa on yleisia automatisoitua
paatoksentekoa koskevia edellytyksia noudattaen mahdollisuus tietosuojalain nojalla
hyddyntéaa automatisoidussa paattksenteossa vakuutustoiminnassa saatuja tietoja
vakuutetun ja korvauksenhakijan terveydentilasta, sairaudesta tai vammaisuudesta
taikka haneen kohdistetuista hoitotoimenpiteista tai niihin verrattavista toimista, mikali
k&sittely on tarpeen vakuutusyhtion vastuun selvittamiseksi.

Automatisoitua paatoksentekoa voidaan kohdistaa lapseen silla edellytyksella, etta
taysin automatisoitu lapsiin kohdistuva paatéksentekoprosessi on finanssiyritykselle
valttdmaton. Talloin tulee kuitenkin kiinnittaa erityista huomiota siihen, etta kasittelyn
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yhteydessa tarjotaan asianmukaiset ja kattavat suojatoimenpiteet, kuten
mahdollisuus saada asian uudelleen kasitellyksi ihmisen toimesta, joilla varmistetaan
lasten oikeuksien ja etujen tehokas suojaaminen.

Automatisoidun paatdksenteon ei katsota kohdistuvan lapseen tilanteessa, jossa
lapseen liittyvalla paatoksella ei ole oikeudellisia tai muita vastaavalla tavalla
merkittavia vaikutuksia suoraan lapseen. Kun p&atds koskee esimerkiksi
sopimukseen liittyvid oikeuksia ja velvollisuuksia, ei paatoksen katsota kohdistuvan
lapseen, jollei lapsi ole sopimuksen sopijapuoli ja jos paatoksella ei ole suoria
merkittavia vaikutuksia lapseen. Automatisoitu paatdksenteko ei nain ollen kohdistu
lapseen esimerkiksi silloin kun lapsi on vahinkovakuutuksen vakuutettu ja korvaus
vakuutuksesta maksetaan vakuutussopimuksen osapuolena olevalle lapsen
huoltajalle eika lapselle itselleen. Tama mahdollistaa esimerkiksi
kertakorvausluontoisen lapsen laakarikulun korvausta koskevan paatoksenteon
automatisoinnin, kunhan automatisoidun p&aatoksenteon muut edellytykset tayttyvat.

Esimerkkeja
Kohdehenkildiden valinta suoramarkkinoinnissa

Finanssiyritys valitsee tiedostoistaan tietyt kriteerit tayttavia henkilbasiakkaitaan
kohteiksi suoramarkkinointiaineiston postitukseen. Vaikka menettely olisi taysin
automatisoitu, ei se ole asetuksen tarkoittamaan automatisoitua paatoksentekoa,
koska tarjouksista ei aiheudu asiakkaalle oikeusvaikutuksia eikd se muuten vaikuta
héneen vastaavalla tavalla merkittavasti.

Automatisoitu luoton myontaminen ja vakuutuksen myynti

Luottolaitos myontéaa henkildasiakkailleen tarkoitettuja luottoja internet-kotisivuillaan
tarjottavan palvelun valitykselld. Jarjestelma saattaa olla automatisoitu niin, etta luotto
my6nnetaan, jos luottolaitoksen tietokannoissa ei ole asiakkaasta sellaisia tietoja,
esimerkiksi hdnen maksukayttaytymistaan tai varallisuusasemaansa koskevia, jotka
ovat perusteena luottohakemuksen hylkaamiselle. Jos tallaisia tietoja on, ei luottoa
mydnneta tai se myonnetdaédn hakemuksesta poikkeavin ehdoin.

Kyseessa on automatisoitu paatos, josta aiheutuu oikeusvaikutuksia asiakkaalle.
Jarjestelma on varustettava ominaisuuksilla, joiden avulla varmistetaan rekisteréidyn
oikeuksien suojaaminen. Hylkays- tai osahylkaystapauksessa asiakkaalla on oltava
mahdollisuus ottaa yhteytta luottolaitoksen asiakaspalvelupisteeseen
luottohakemuksen manuaalista kasittelya varten. Nain asiakkaalle jarjestyy
mahdollisuus esittaa luottolaitokselle kantansa ja sellaisia asiaan vaikuttavia tietoja,
joita yhti6lla mahdollisesti ei ole. TallGin asiakkaalla on myds mahdollisuus saada
tietoja niista perusteista, joita luottolaitos on paatoksenteossaan kayttanyt.

On syyta huomata, etta edella olevassa esimerkissa automatisoidusta
paatoksenteosta ei olisi kyse, mikali jarjestelmasta saatu kielteinen paatds menisi
aina toimihenkilon uudelleen harkittavaksi ennen paattksen antamista asiakkaalle.

Vakuutusyhtié myy henkildasiakkailleen tarkoitettuja vakuutuksia internet-
kotisivuillaan tarjottavan palvelun valityksella. Jarjestelma on taysin automatisoitu
niin, etta vakuutus myodnnetdan, jos vakuutusyhtion tietokannoissa ei ole asiakkaasta
sellaisia tietoja, esimerkiksi hanen maksukayttaytymistaan tai terveydentilaansa
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koskevia, jotka ovat perusteena vakuutushakemuksen hylkéamiselle. Jos tallaisia
tietoja on, ei vakuutusta myodnneta tai se mybnnetdaédn hakemuksesta poikkeavin
ehdoin.

Kyseessa on automatisoitu paatds, josta aiheutuu oikeusvaikutuksia asiakkaalle.
Jarjestelma on varustettava ominaisuuksilla, joiden avulla varmistetaan rekisteréidyn
oikeuksien suojaaminen. Hylkays- tai osahylkaystapauksessa asiakkaalle ilmoitetaan
hylkdyksen peruste ja hénet ohjataan ottamaan yhteytta vakuutusyhtion
asiakaspalvelupisteeseen vakuutushakemukse